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Material do egzaminu z modulu I.

Informacje zawarte w niniejszym materiale zostaly opracowane na podstawie treSci zawartych w:
e Stownik komputerowy: http://slownikkomputerowy.pl/,
e Wikipedia — wolna encyklopedia: http://pl.wikipedia.org/,
e Podrecznik: Informatyka. Podstawowe tematy. Nowe wydanie. Autor: Grazyna Koba. Rok
wydania: 2009,
e Czasopisma: PC Format, PC World, Chip,
e Syllabus 5.pdfi inne zrodta.

Material zawarty w podreczniku do informatyki od strony 8 do strony 25.
(prosze powtérzy¢ przed egzaminem)

1. Hardware - sprzgt komputerowy, wszystkie jego podzespoly (mechaniczne, elektryczne
i elektroniczne) oraz urzadzenia zewngtrzne, takie jak: drukarka, skaner, mysz, klawiatura itd.
Hardware dziata dzigki zainstalowanemu w nim oprogramowaniu (ang. software).

2. Porty wejscia/wyjscia komputera to gniazda, za posrednictwem ktorych sa przytaczane do
komputera urzadzenia zewngtrzne. Wyrdzni¢ mozna: porty wejsciowe do podlaczenia klawiatury
I myszy, porty wyjsciowe do podlaczenia monitora i drukarki oraz porty wejscia - wyjscia do
przytaczenia komputera do sieci.

3. Port szeregowy (ang. Serial Port) — port komputerowy, przez ktory dane sa przekazywane w formie
jednego ciagu bitéw. Port ten jest zwykle zaopatrzony w specjalny uktad o nazwie UART, ktéry
thumaczy ciagi bitdéw na bajty i na odwrot.

Komputery klasy PC maja zwykle kilka portow szeregowych — jeden lub dwa porty RS-232, dwa
ztacza PS/2 1 kilka portow USB. Komputery przeno$ne sa takze czgsto wyposazone w port
podczerwieni. Porty szeregowe w komputerze wykorzystuje sie¢ zwykle do podiaczania
"strumieniowych" urzadzen zewnegtrznych takich jak myszy, Kklawiatury, modemy, urzadzenia
pomiarowe. Ze wzgledu na prostsza synchronizacj¢ niz w przypadku portu rownolegltego, porty
szeregowe w praktyce osiagaja wigksze przepustowosci. Teoretyczna przepustowoS$¢ portow
rownolegtych jest wigksza, poniewaz nie istnieje ograniczenie ilosci rownolegle wykorzystywanych
linii sygnalowych.

Port szeregowy jest czesto blednie utozsamiany z magistrala RS-232 poniewaz port COM
poczatkowo byl najpopularniejszym portem szeregowym wyprowadzonym na zewnatrz komputera
PC.

4. Port rownolegly (ang. Parallel Port) — port w technice komputerowej, w ktorym dane sa przesytane
jednoczesnie kilkoma przewodami, z ktorych kazdy przenosi jeden bit informacji. Przeciwienstwem
portu rownoleglego jest port szeregowy.

W komputerach klasy PC uzywa si¢ kilku portoéw rownolegtych. Najbardziej znanym jest port
o standardzie Centronics (LPT) przesytajacy jednoczesnie 8 bitow danych, zostal on zaprojektowany
do przesytania danych migdzy komputerem a drukarka. Innymi portami réwnolegtymi sa SCSI
i ATA.

Jako ze port Centronics jest najczesciej jedynym portem réwnoleglym wyprowadzanym na zewnatrz
komputera klasy PC, port rownolegly jest z nim bt¢dnie utozsamiany.

5. Czytnik ekranowy (ang. screen reader) to program komputerowy, ktory rozpoznaje i interpretuje
informacje wy$wietlane na monitorze komputera, a nastepnie przedstawia je uzytkownikowi w
postaci gltosowej lub zostaje wystany do brajlowskiego urzadzenia wyjsciowego. Czytniki ekranowe
sa forma technologii asystujacych, wykorzystywana m.in. przez osoby niewidome i niedowidzace, lub
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prowadzace samochody czy obstugujace szereg komputeréw jednoczesnie.

Wiele systeméw operacyjnych zawiera wbudowane screen readery takie jak Narrator (MS Windows),
VoiceOver (Apple Inc Mac OS X) i in. Najczgséciej uzywanymi czytnikami ekranu sa ciagle produkty
komercyjne jak np. Jaws, czy Window-eyes, ale szybki rozwdj programow open source, takich jak
NVDA dla Windows i GNOME dla Linux powoduja, ze zdobywaja one coraz wigksza popularno$¢
oferujac mozliwosci analogiczne do oprogramowania komercyjnego.

6. Upload (ang.) - w informatyce, proces przeciwny do downloadu, polegajacy na wysytaniu plikow lub
innych danych do serwera lub komputera nalezacego do innego uzytkownika.
Czesto tacze internetowe jest umownie dzielone na dwa kanaty: upload i download. Przepustowos¢
tych kanatow (czyli ich predko§¢) mierzy si¢ w kilobitach na sekunde (kbps).
Lacza internetowe popularne w warunkach domowych (ADSL, telewizja kablowa, sie¢ osiedlowa
itp.) ze wzgledu na ich stosunkowo niewysoka ceng, sa czgsto asymetryczne, czyli maja zanizona
przepustowo$¢ kanatu "Upload" umozliwiajacego wysylanie danych w stosunku do kanatu
"Download", umozliwiajacego odbieranie danych. Z tego powodu upload pliku jest znacznie
wolniejszy niz download.

7. FireWire to standard tacza szeregowego umozliwiajacego szybka komunikacj¢ i synchroniczne
ustugi w czasie rzeczywistym. Opracowany w roku 1995 dla komputeréw osobistych i cyfrowych
urzadzen optycznych. Rozwijany przez firmg Apple Inc. Jest zdefiniowany w dokumencie IEEE
1394.

Magistrala ta w okrojonej wersji (brak linii zasilajacych) wykorzystywana jest przez firmg¢ Sony (a
obecnie rowniez inne) pod nazwa I.Link. Natomiast firma Creative Technology opisuje zlacze jako
SB1394. Zmiana nazwy ma na celu uniknigcie optat licencyjnych, ale wszystkie te ztacza sa ze soba
w 100% zgodne.

FireWire jest szeregowa magistrala ogdlnego przeznaczenia, jednak ze wzgledu na promowanie jej
przez Apple jako wyjatkowo multimedialnej oraz ze wzgledu na powszechne stosowanie w kamerach
jest kojarzona prawie wylacznie z kamerami cyfrowymi. Obecnie popularne stato si¢ uzywanie
FireWire w profesjonalnych kartach muzycznych i innym sprzecie audio.

8. Forum dyskusyjne (internetowe) to przeniesiona do struktury stron WWW forma grup

dyskusyjnych, ktora stuzy do wymiany informacji i pogladow miedzy osobami o podobnych
zainteresowaniach przy uzyciu przegladarki internetowe;.
Fora dyskusyjne sa obecnie bardzo popularna forma grup dyskusyjnych w Internecie. Prowadza je
praktycznie wszystkie portale, wigkszos¢ wortali, znaczna liczba ISP. Sa one takze powszechne na
stronach wielu instytucji, czasopism, przedsigbiorstw, uczelni itp. a takze spotykane sa liczne fora
zaktadane zupelnie prywatnie.

9. Czynniki zwalniajace prace komputera:

a. Fragmentacja dysku twardego. Z czasem uzytkowania komputera dysk twardy ulega
fragmentacji. Jest to zjawisko polegajace na pojawianiu si¢ nieciagtos$ci obszaréw zapisanych 1
niezapisanych. Najpowazniejszym skutkiem fragmentacji systemu plikow jest spadek
wydajnosci operacji na plikach. Duza fragmentacja zmusza do czgstej kalibracji glowicy
dysku twardego.

b. Wirusy, robaki oraz grozne pliki, ktore zwalniaja prace komputera.

c. Niedobor pamigci RAM (512 MB). Do bardziej komfortowej zabawy w nowych grach
dotozenie kolejnej kosci 512MB jest wrecz przymusem.

d. Uruchomienie jednoczesnie wielu programow np. graficznych, gier itp. na tym samym
komputerze.

10. Pami¢g¢ RAM - (ang. Random Access Memory). Pami¢g¢ wewngtrzna komputera o dostgpie
bezposrednim (swobodnym), w ktorej czas dostgpu do dowolnego jej elementu jest taki sam. Jest to
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11.

12.

13.

14.

15.

pamig¢ ulotna, czyli jej zawarto$¢ znika po wyltaczeniu zasilania komputera. Przechowywany w niej
jest wykonywany program (lub jego cze$¢) i przetwarzane przez program dane. Kolejne wersje
oprogramowania korzystaja z coraz wigkszej pamigci RAM. (512 MB, 1 GB — 1024 MB, 2 GB).

ROM (ang. Read-Only Memory - pamig¢ tylko do odczytu) - rodzaj pamigci urzadzenia
elektronicznego, w szczegdlnosci komputera. Zawiera ona state dane potrzebne w pracy urzadzenia -
np. procedury startowe komputera, czy probki przebiegu w cyfrowym generatorze funkcyjnym.

Z pamigci tej dane mozna tylko odczytywac. Sa w niej przechowywane podstawowe dane, ktore
musza zosta¢ zachowane nawet jesli urzadzenie nie jest zasilane.

Pami¢¢ masowa - pami¢é zewnetrzna, zwana réwniez pamigcia pomocnicza, jest nieulotna.
Przechowywane sa w niej programy i dane, ktére nie sa wykorzystywane w danej chwili.

Warto wiedzie¢, jaka pojemno$¢ maja obecnie rozne rodzaje pamigci w komputerach IBM PC:

— dysk twardy — 40 GB, 80, 160 GB, 500 GB, 1TB;

— dyskietka - 1.44 MB;

— ptyta CD-ROM - 650 MB, 700 MB;

— ptyta DVD - 4,6 GB, 9,2 GB;

— tasma strimera - 20 MB, 40 MB.

— pamig¢¢ USB (znana takze pod nazwami: PenDrive, USB Flash Drive, Flash Disk, FlashDrive,
Finger Disk, Massive Storage Device, Flash Memory Stick Pen Drive, USB-Stick) - urzadzenie
przenosne zawierajace pamigC niculotna typu Flash EEPROM, zaprojektowane do wspolpracy
z kazdym komputerem poprzez port USB i uzywane do przenoszenia danych (zapisywanych w
plikach) migdzy komputerami. Najczesciej wystepujace pojemnosci to: 128 MB, 256 MB, 512 MB, 1
GB, 2 GB, 4 GB, 8 GB, 16GB, 32GB, 64GB, 128GB. Opracowano rowniez urzadzenia o pojemnosci
256 GB.

— Blu-ray Disc (BD) — konkurencyjny dla HD DVD format zapisu optycznego, opracowany przez
Blu-ray Disc Association (BDA). Nastgpca formatu DVD. Wyr6znia si¢ wigksza pojemnoscia od plyt
DVD, co jest mozliwe dzigki zastosowaniu niebieskiego lasera.

Ten nowy typ nosnika pozwala na zapisanie 25 GB danych na ptytach jednowarstwowych. W uzytku
sa rowniez ptyty dwuwarstwowe o pojemnosci 50 GB.

Urzadzenia wejsScia — urzadzenia zewngtrzne komputera stuzace do wprowadzania danych. Zalicza
si¢ do nich: klawiaturg, mysz, wszelkiego rodzaju czytniki pisma (znakow) 1 innych kodow (np. kodu
paskowego), a takze skaner. Powstaja urzadzenia, ktore w przysztosci beda stuzyly cztowiekowi do
komunikacji z komputerem za pomoca glosu. W pewnym sensie sie¢ Internet jest réwniez
urzadzeniem wejSciowym, gdyZz mozna z niej pobiera¢ dane i1 informacje do przetwarzania.

Urzadzenia wyjs$cia — urzadzenie zewngtrzne komputera stuzace do wyprowadzania wynikow jego
pracy. Zalicza si¢ do nich: ekran monitora, drukarkg. Wyniki sa czgsto zapisywane w pamigci
zewngtrznej, np. na dysku lub plycie CD. W pewnym sensie sie¢ Internet jest rowniez urzadzeniem
wyjsciowym, gdyz mozna w niej umieszcza¢ i udostgpnia¢ wyniki pracy na komputerze, np.
w postaci stron WWW.

Software — oprogramowanie. Zespdt programow tworzacych pewna zamknigta catosé
| przeznaczony do $cisle okreslonych zadan. Na przyktad oprogramowanie edukacyjne to programy
edukacyjne wspomagajace 1 wzbogacajace nauczanie, oprogramowanie uzytkowe sklada sig
Z programow uzytkowych, przeznaczonych do poslugiwania si¢ nim w wybranej dziedzinie
zastosowan (zalicza si¢ do nich m.in. edytory tekstu, edytory grafiki, arkusze, bazy danych);
oprogramowanie DTP sluzy do komputerowego sktadu, czyli przygotowania publikacji do druku;
oprogramowanie narzgedziowe tworza w komputerze programy narz¢dziowe, ktore sa przeznaczone do
wykonywania czynno$ci zarzadzajacych plikami itd.
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System operacyjny — program, ktory sprawuje peina kontrolg nad dziataniem komputera i pelni
funkcje posrednika migdzy uzytkownikiem a systemem komputerowym. Uruchamiany jest po
wlaczeniu komputera i1 dziala az do jego wylaczenia. Do zadan systemu operacyjnego, czg§ciowo
zlecanych mu przez uzytkownika, nalezy m.in.: wykonywanie operacji na plikach (np. kopiowanie,
przenoszenie), zapewnienie komunikacji migdzy wszystkimi elementami i urzadzeniami komputera,
kontrola urzadzen wejscia/wyjscia, uruchamianie programéw. Znane systemy operacyjne: MS-DOS,
Windows (wersje 3.11, 95, 98, XP, 2000, Win 7) i Linux dla komputeréw IBM PC oraz Unix dla
wigkszych komputerow. W obecnie produkowanych systemach operacyjnych jest wykorzystywany
graficzny interfejs uzytkownika.

Zadania wykonywane przez podstawowe rodzaje software to:

a. oprogramowanie edukacyjne to programy edukacyjne wspomagajace 1 wzbogacajace
nauczanie;

b. oprogramowanie uzytkowe sklada si¢ z programoéw uzytkowych, przeznaczonych do
postugiwania si¢ nim w wybranej dziedzinie zastosowan (zalicza si¢ do nich m.in. edytory
tekstu, edytory grafiki, arkusze, bazy danych);

c. oprogramowanie DTP stuzy do komputerowego sktadu, czyli przygotowania publikacji do
druku;

d. oprogramowanie narzedziowe tworza w komputerze programy narzedziowe, ktore sa
przeznaczone do wykonywania czynnosci zarzadzajacych plikami itd.

Profil uzytkownika — dane wprowadzone za pomoca strony ,,0 sobie”. Poprzez tres¢ upubliczniona
rozumie si¢ tres¢ wprowadzona przez zalogowanego uzytkownika serwisu udostgpniana za pomoca
serwisu innym uzytkownikom sieci. Jako tre$¢ upubliczniona rozumie si¢ w szczegolno$ci: profil
uzytkownika, opis miejsca, opis wydarzenia.

Sie¢ LAN — sie¢ lokalna, lokalna sie¢ komputerowa (ang. Local Area Network)

Sie¢ utworzona z komputeréw znajdujacych si¢ w niewielkiej odlegtosci od siebie. Na ogot taka sie¢
jest budowana w jednej instytucji, np. w szkole i stuzy lokalnym potrzebom komunikacyjnym tej
instytucji. Sie¢ lokalna jest czgsto potaczona z siecia Internet, co umozliwia kazdemu uzytkownikowi
komputera w sieci lokalnej dostgp do sieci Internet. Dzigki niewielkim odleglosciom miedzy
komputerami, sieci lokalne charakteryzuja si¢ duzymi predkosciami przesytania danych.
Najpopularniejszym systemem operacyjnym sieci lokalnej jest Netware firmy Novell oraz sieciowe
srodowisko firmy Microsoft, np. system Windows Server 2003, bardzo czesto wystepujace
w szkolnych sieciach komputerowych. Sieci lokalne sa taczone ze soba w sie¢ miejska, a dalej —
w siec rozlegla.

Sie¢ WAN (z ang. Wide Area Network, rozlegta sie¢ komputerowa) — sie¢ komputerowa znajdujaca
si¢ na obszarze wykraczajacym poza jedno miasto (badz kompleks miejski).

Podcasting, podcast, spolszczone: podkasting, podkast to forma internetowej publikacji
dzwigkowej lub filmowej, najczgsciej w postaci regularnych odcinkow, z zastosowaniem technologii
RSS. (np. www.podcast.pl/)

Nazwa wzigla si¢ z potaczenia stow iPod - odtwarzacz muzyczny firmy Apple i broadcast (z ang.
transmisja, przekaz). Poczatki podkastingu siegaja roku 2000. Wowczas to pojawil si¢ pierwszy szkic
dotyczacy uzycia technologii RSS do publikowania tresci audio 1 wideo. Gwaltowny wzrost
zainteresowania podkastingiem nastapit na przelomie lat 2004 i 2005. O ile jeszcze pod koniec
wrzesnia 2004 liczba wynikow zwracanych przez wyszukiwarke Google oscylowata w granicach 500,
to rok pozniej bylo to ponad sto milionéw. Google Trends datuje pierwsze zapytania odno$nie stowa
podcast na koniec wrze$nia 2004.

Aby stucha¢ podkastéw nie trzeba posiada¢ iPoda ani innego odtwarzacza muzycznego - wystarczy
komputer odtwarzajacy cyfrowe pliki dzwickowe (np. w formacie MP3) lub pliki wideo w przypadku
podkastu wideo oraz oprogramowanie pobierajace i katalogujace transmisje na podstawie informacji
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22.

23.

zawartych w publikowanych razem z podkastami plikach RSS. Wiele podkastow nie wymaga nawet
tego, publikujac bezposrednie linki do plikow na stronach WWW.

Podkast moze mie¢ forme nieformalnego bloga, profesjonalnej audycji radiowej, kursu jezykowego
lub hobbystycznego albo odcinkéw historii czytanej przez lektora. Istnieje coraz wigcej powiesci,
ktore pierwszych odbiorcéw znalazty jako odcinki publikowane w postaci podkastéw (Earthcore,
Ancestor 1 "Infection" Scotta Singlera, Deja Vu Iana Hocklinga, Tom Corven Paula Story), a inne sa
rozpowszechniane jako podkast, aby zwigkszy¢ popularno$¢ wersji drukowanej i utatwi¢ publikacje
kolejnych czesci ("Brave Men Run" Matthew Wayne Selznicka). Prezydent USA George W. Bush
publikowal swoje sobotnie przemdéwienia w formie podkastow. Wielkie korporacje medialne takie jak
CNN oraz BBC wprowadzity w ramach testow swoje podkasty. Ich $ladem poszto roéwniez Polskie
Radio. Uczelnie Berkeley i Stanford udostgpniaja w formie podkastow wybrane wyktady, muzyke
i audycje radia studenckiego.

Globalna sie¢ komputerowa — Internet

Ogolnoswiatowa sie¢ komputerowa. Ztozona jest z mniejszych sieci, rozlokowanych w réznych
instytucjach edukacyjnych (szkoty, wyzsze wuczelnie), przemystowych, administracyjnych
I rzadowych. Komunikacja migdzy réznymi sieciami i komputerami w réznych sieciach jest mozliwa
dzigki zastosowaniu 1 przyjeciu przez wszystkie sieci tego samego protokotu TCP/IP, ktory stuzy do
wymiany pakietow z danymi migdzy komputerami uzytkownikow i serwerami.

Internet laczy wszystkie wazniejsze instytucje na Swiecie. W tej sieci zostaly juz zgromadzone
olbrzymie zasoby informacji w postaci: tekstow, obrazéw, dzwigckow 1 filmow oraz ich
multimedialnych aranzacji.

Internet zapewnia wiele ustug zwiazanych z dostgpem do zgromadzonych w niej informacji oraz
wymiang informacji i komunikacja.

Do najwazniejszych naleza:

— Dostegp do zgromadzonych zasobdéw informacji 1 mozliwo$¢ udostgpniania swoich zasoboéw na
stronach WWW.

— Wymiana informacji 1 komunikacja za posrednictwem: poczty elektronicznej, list i grup
dyskusyjnych, pogawedek.

— Dostep do zasobow w postaci programow (FTP).

Tak rozlegly 1 powszechny dostgp do informacji stwarza jednak zagrozenie dla praw tworcow
I autorow oraz dla wlasnosci intelektualne;.

Historia sieci Internet rozpoczela si¢ w latach sze$cédziesiatych w Stanach Zjednoczonych
w atmosferze zimnej wojny, gdy zastanawiano sig, jak zapewni¢ komunikacj¢ migdzy
najwazniejszymi punktami w panstwie na wypadek wojny. Prototypem sieci Internet byla sie¢
ARPANET, zbudowana w 1967 roku. W Polsce pierwsze polaczenie ze §wiatowa siecia uzyskano w
1990 roku przez Kopenhagg.

Szybkos$¢ transferu danych.

Bit na sekunde¢ (ang. bps — bit per second) — jednostka nat¢zenia strumienia danych w medium
transmisyjnym (np. pomiedzy dwoma komputerami) oraz jednostka przepustowosci, czyli
maksymalnej iloéci informacji, jaka moze by¢ przesylana przez dany kanat telekomunikacyjny
w jednostce czasu, oznaczana b/s badz bps.

Powszechnie stosuje si¢ wielokrotnosci bitu na sekundg. Moga by¢ one wyrazane z uzyciem
przedrostkow dziesigtnych SI (Kilobit na sekunde, megabit na sekunde) albo przedrostkéw binarnych
IEC 60027-2 (Kibibit na sekunde, mebibit na sekunde).

kb/s, kilobit na sekunde (ang. kilobit per second)

Nie nalezy myli¢ z kilobajtami na sekunde. Skrocony zapis tych dwoch jednostek jest niemal
identyczny, rozni si¢ jedynie wielkoscia litery 'B'. Kilobity na sekunde to kb/s (male 'b'), natomiast
kilobajty na sekunde to kB/s (wielkie 'B'). Ta subtelna roznica w zapisie nie jest adekwatna do rdznicy
migdzy tymi jednostkami w rzeczywistosci, poniewaz 1 kb/s to szybkos¢ transmisji doktadnie 8 razy
mniejsza niz 1 kB/s (1 kB = 8 kb).
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24.

25.

Jednostke kilobity na sekunde stosuje si¢ powszechnie do okres$lania maksymalnej przepustowos$ci
kanalu komunikacji (np. tacza internctowego). Nie stuzy jednak do okreslania predkosci przesytu
danych w danym momencie, wielkos¢ taka opisujemy za pomoca kilobajtow na sekunde.

Mb/s (Mbit/s), megabit na sekunde

1 Mb/s = 10° b/s = 1 000 000 b/s.

Gbl/s, gigabit na sekund¢

1 Gb/s = 10° b/s = 1 000 000 000 b/s.

Sposoby laczenia si¢ z Internetem.

Do najpopularniejszych sposobow dostgpu do Internetu w naszym kraju naleza:

— tacza state o przepustowosci od 64 kb do 2048 kbit/s — sa to tak zwane tacza ADSL i DSL. Sa one
najczesciej oferowane przez TP SA (Neostrada) i charakterystycznym dla nich jest to, iz kazdy klient
posiada zewnetrzny numer IP. W naszym kraju sa takze dostepne acza o transferze okoto 100 Mbit/s
jednak ich koszt jest bardzo wysoki i ich zastosowanie ma miejsce tylko dla wielkich przedsigbiorstw
takich jak np. portale internetowe,

— tacza modemowe (Dial-up) o przepustowosci okoto 56 kbit/s. Lacze analogowe, w obecnych
sytuacjach jest ono niewystarczajace dla wigkszos$ci potrzeb, jednak dalej pozostaje podstawowym
sposobem taczenia si¢ z Internetem. Bylo bardzo popularne podczas poczatkow rozwoju Internetu
w naszym kraju. Nastgpstwem zwyktego modemu staly si¢ urzadzenia oparte o technologi¢ ISDN
pracujace na linii cyfrowe;.

— laczenie si¢ z Internetem przy pomocy sieci lokalnej jest bardzo popularnym sposobem, ktory na
pewno wzbogaca zwykle tacza stale. Zwykle serwer sieci LAN posiada tacze state (np. typu DSL),
ktore to jest udostgpnione dla innych komputerow w sieci. Taki sposob dostgpu do Internetu to jeden
z najprostszych 1 najbezpieczniejszych. Oprocz tego uzytkownicy sieci moga bardzo szybko
wymienia¢ ze soba dane, czego nie ma przy innych sposobach dostgpu do Internetu. Coraz
popularniejsze staja si¢ takze sieci LAN oparte na technologii radiowej, WLAN, gdzie stosuje si¢
radiowa komunikacje w zakresie 2,4 GHz i 5,4 GHz. Do istniejacej struktury sieci LAN doktada si¢
dodatkowo kilka punktow dostgpowych, przez co obszar, ktory obejmuje dana sie¢ rozszerza si¢ do
nawet kilku kilometroéw. Jest to takze mozliwos$¢ dotarcia do tych uzytkownikow, ktdrzy znajduja sig
zbyt daleko od sieci LAN i nie ma mozliwosci doprowadzenia do nich kabla koncentrycznego.

- lacze telewizji kablowej. Z dostgpnych w Polsce ofert wilasnie ta najblizsza jest znaczeniu
magicznego angielskiego stowa "broadband"” - czyli dostgp szerokopasmowy. Co prawda nominalna
przepustowos$¢ internetowej sieci kablowej rowna si¢ osiagom Neostrady, jednak lepsze potaczenia
Z innymi sieciami sprawiaja, ze z reguly mozna z niej "wycisna¢" znacznie wigcej. Kablowka to
rozwiazanie, ktore mozna z (w miarg) czystym sumieniem poleci¢ amatorom internetowego radia,
gier sieciowych, transmisji wideo 1 internetowych rozmow telefonicznych.

Polaczenia szerokopasmowe.

Szerokopasmowy dostgp do Internetu (z ang. Broadband) to ustuga polegajaca na potaczeniu
Z Internetem za pomoca szybkiego tacza o duzej przepustowosci transmisji danych. Najczesciej do
tego celu wykorzystuje sie technologi¢ DSL, xDSL, ISDN, 3G, WiMAX/WiFi, a takzg¢ technologie
sieci telewizji kablowej i facza $wiattowodowe.

Dostep szerokopasmowy umozliwia transmisj¢ danych z duza predkoscia, co najmniej 1 - 2 Mb/s do
odbiorcy (download) i 512 kb/s od odbiorcy (upload). Jednak aby korzysta¢ w pelni z mozliwosci
multimedialnych Internetu, konieczne jest symetryczne tacza o predkosci ponad 20 Mbit/s
pozwalajace na ogladanie filmoéw HD w czasie rzeczywistym.

e Firmy telekomunikacyjne w technologii ADSL — szerokopasmowy dostgpu do Internetu za
pomoca tej samej infrastruktury, z ktorej korzysta telefon stacjonarny, w Polsce zwykle 1 - 2
Mb/s, a maksymalnie do 8 - 10 Mb/s.

o Telewizje kablowe - szerokopasmowy dostep oferowany przez wigkszos$¢ telewizji kablowych przy

wykorzystaniu infrastruktury ptatnej telewizji kablowej. Predkosc¢ tacza: 512 kb/s — 1 Mb/s.
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Technologie informacyjno - komunikacyjne (ICT) — wszelkie dzialania zwiazane z produkcja
I wykorzystaniem urzadzen telekomunikacyjnych i informatycznych oraz ustug im towarzyszacych,
atakze gromadzenie, przetwarzanie, udostgpnianie informacji w formie elektronicznej
z wykorzystaniem technik cyfrowych i wszelkich narzedzi komunikacji elektronicznej.

Komunikator internetowy (ang. Instant Messenger, od tego skrét IM) — program komputerowy
pozwalajacy na przesylanie natychmiastowych komunikatow (komunikacja natychmiastowa — ang.
Instant Messaging) pomigdzy dwoma lub wigcej komputerami, poprzez sie¢ komputerowa, zazwyczaj
Internet (dlatego komunikatory internetowe). Od poczty elektronicznej rozni si¢ tym, ze oprocz samej
wiadomosci, przesytane sa takze informacje o obecnosci uzytkownikow, co zwigksza znacznie szansg
na prowadzenie bezposredniej konwersacji.

Komunikatory przesytaja informacje wedtug zasad ustalonych przez protokoly komunikacyjne tak, ze
publicznie udokumentowane protokoly sa zwykle implementowane przez wiele komunikatorow,
zapewniajac prawie nieograniczone grono odbiorcow, podczas gdy protokoty utajnione zmuszaja
uzytkownikéw do korzystania z programow przygotowanych przez producentdow, ograniczajac tym
samym mozliwo$¢ komunikacji.

Komunikatory bardzo czgsto tacza uzytkownikow przez serwery, do ktorych przylaczaja sig, 1 od
ktérych dziatania sa uzaleznione. Niekiedy tak skrajnie, ze uzytkownik skazany jest na reklamy
emitowane przez producenta aplikacji.

Oprocz programow obstugujacych tylko jedna sie¢ IM, powstaly takze multikomunikatory, ktére
umozliwiaja komunikacj¢ z uzytkownikami roéznych sieci poprzez zestaw wtyczek. Popularne
programy tego typu to Tlen, Konnekt, Miranda IM, AQQ, Pidgin, Kopete, czy Trillian. W sieci Jabber
komunikacja z innymi sieciami zapewniana jest przez serwer poprzez system transportow.
Uzytkownicy w sieciach IM posiadaja jednoznaczne identyfikatory, ktdre pozwalaja na precyzyjne
okreslenie odbiorcy komunikatow. Cze$¢ sieci (np. ICQ, Gadu-Gadu) przydziela swoim
uzytkownikom identyfikatory liczbowe, zazwyczaj metoda "pierwszy wolny". Inne, np. Tlen, MSN
czy Yahoo umozliwiaja wybranie wlasnej nazwy. Szczegdlnym rozszerzeniem tego sposobu jest
identyfikowanie uzytkownikow w sieci Jabber/XMPP. Jako Ze nie ma w nim centralnego serwera,
niezbgdne jest okreslenie w identyfikatorze nazwy serwera na ktérym zarejestrowany jest uzytkownik
— identyfikatory = w  Jabberze przypominaja  adresy  poczty elektronicznej  (np.
uzytkownik@example.com).

Zagrozenia wynikajace z uzytkowania komunikatorow.

Poprzez komunikatory, tak jak i pocztg elektroniczng bardzo popularne stato si¢ rozsylanie tzw.
SPIM-u (odpowiednika SPAM-u wystepujacego w poczcie elektronicznej) w przyktadowej postaci
tancuszkéw internetowych, podejrzanych linkow, ktore niejednokrotnie zawieraja wirusy. Kolejna
wada 1 zagrozeniem jest fakt, iz takie rozmowy moga by¢ przechwytywane, podstuchiwane, gdyz
komunikatory internetowe sa najcze¢Sciej darmowe, czesto wiec producent nie przywiazuje wigkszej
wagl do ich bezpieczenstwa. Mozliwy jest wigc brak odpowiedniego szyfrowania przesytanych
komunikatéw (tre§¢ rozmowy przesytana czystym tekstem) oraz haset do konta. Ale najwigkszym
chyba zagrozeniem jest tzw. cyber bullying, co oznacza po prostu cyberprzemoc, gdzie zamiarem
ludzi ja stosujacej - jest wyrzadzenie krzywdy psychicznej 1 ponizenie ofiary.

E-bankowos¢. W podreczniku do informatyki rozdzial 4. Inne ustugi Internetowe, str. 116 —
118.

Home banking

Rozwiazanie to umozliwia obstuge rachunkow bankowych bez koniecznosci wychodzenia z domu.
Obstuga rachunku bankowego odbywa si¢ przy uzyciu publicznej sieci telefonicznej, telefonii
komorkowej lub innego tacza dostgpowego oraz komputera wyposazonegd W odpowiednie
oprogramowanie. Bezpieczenstwo systemu zapewniaja m.in. generowane hasta, a transmitowane dane
sa kodowane. Wada HomeBankingu jest to, ze dostgp do konta jest mozliwy tylko z komputera, na
ktorym jest zainstalowany program.
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Bankowo$¢ internetowa
Komunikacja z bankiem za posrednictwem Internetu. Witryna internetowa banku umozliwia klientom
dokonywanie on-line r6znorodnych operacji na ich rachunkach. Klient banku internetowego powinien
mie¢ dostep do komputera z zainstalowana przegladarka stron WWW podiaczonego do sieci Internet.
Phone banking i mobile banking
Ustugi bankowe dostgpne za posrednictwem telefonu nazywamy bankowoscia telefoniczna lub phone
bankingiem. Te dostgpne dzigki urzadzeniom przeno$nym, glownie telefonom komoérkowym,
okreslamy jako bankowos$¢ mobilna lub mobile banking.
Operacje bankowe przez telefon moga by¢ realizowane na kilka sposobow: poprzez kontakt
z operatorem (call center) lub automatyczny serwis telefoniczny IVR oraz przy uzyciu telefonu
komodrkowego za pomoca SMS lub technologii WAP.
Operacje wykonywane za pomoca bankowos$ci telefonicznej mozemy podzieli¢ na pasywne
I aktywne. Pasywne to takie, gdzie klient odbiera jedynie informacje dotyczace rachunku. Najprostsza
i najczesciej wykonywana operacja pasywna jest sprawdzenie salda rachunku. Inne, dostgpne w
wigkszosci serwisow telefonicznych, ustugi to sprawdzanie historii rachunku badz uzyskiwanie
informacji o aktualnych stopach oprocentowania lub kursach walut. Ustugi aktywne bankowos$ci
telefonicznej to takie, ktore powoduja zmiang salda i historii rachunku. Do typowych operacji
aktywnych zaliczy¢ mozemy przelewy oraz dyspozycje dotyczace lokat terminowych.
Teletekst
Istnieje tez mozliwos¢ sprawdzenia stanu konta przez teletekst. W Polsce t¢ ustuge proponowat
wylacznie Invest Bank. Klient musiat zadzwoni¢ do teleserwisu banku, podaé¢ (tonowo) swdj numer
PESEL oraz haslo. Serwis podawal numer strony teletekstu. Od tej chwili na podanej stronie
teletekstu programu Polsat przez 3 minuty byly wyswietlane dane konta (saldo i operacje). Tak
wyswietlane informacje dostgpne byty dla wszystkich osob posiadajacych telewizor z teletekstem.
Pomimo iz bank nie wy$wietlal nazwy klienta i numeru rachunku, a czas wyswietlania danych konta
byt stosunkowo krotki to taki sposob prezentacji oznaczat brak poufnosci danych.
Email banking
Istnieja dwa rodzaje tej ustugi.
Pierwsza z nich ma bierny charakter. Klient posiada na serwerze bankowym skrzynke poczty
elektronicznej. Na koniec kazdego dnia bank wysylta na t¢ skrzynke¢ informacj¢ o dokonanych tego
dnia transakcjach i aktualnym stanie konta, chyba ze danego dnia nie zostala wykonana Zadna
operacja.
Druga oferowana forma email bankingu (aktywna), jest ustuga E-mail Money, cho¢ faktycznie jest
ona odmiang WWW lub WAP Bankingu. Umozliwia dokonywanie przelewow. Aby skorzystac z tej
ustugi nie trzeba zna¢ numeru rachunku odbiorcy, wystarczy adres jego poczty elektronicznej. W celu
dokonania takiego przelewu na stronie internetowej banku podaje si¢ adres e-mail odbiorcy, kwotg,
jaka chce si¢ mu przesta¢ oraz pytanie i odpowiedz dla celow weryfikacyjnych. Nadawca takiego
przekazu dostaje od banku powiadomienie o nim na swoja skrzynk¢ pocztowa. Nastgpnie loguje sig
na witrynie banku w celu podania odpowiedzi na zadane pytanie, a gdy si¢ wszystko zgadza, podaje
numer rachunku bankowego, na ktory maja by¢ przelane $rodki pienig¢zne.

Karty ptatniczne

Za pomoca karty ptatniczej klienci moga dokonywac operacji w bankomatach i wptatomatach oraz

dokonywa¢ transakcji za posrednictwem terminali POS.

Korzysci plynace z bankowosci elektronicznej

Dla klienta

e nizsze koszty przeprowadzonych operacji - poprzez eliminacj¢ zar6wno posrednich jak
I bezposrednich kosztow obstugi klienta, oferowane ushugi staly si¢ bardziej atrakcyjne pod
wzgledem cenowym.

e zwigkszenie satysfakcji - dostgpno$¢ wirtualnych ustug bankowych 24 godziny na dobg, 7 dni
w tygodniu daje klientom komfort psychiczny jak i w znacznym stopniu stanowi duze
udogodnienie z racji dostgpu do ustug bankowych z dowolnego miejsca bez koniecznosci
fizycznej obecnosci w placéwce banku.
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29.

e Dbiezacy kontroling - bankowos¢ elektroniczna umozliwia swoim klientom sprawowanie biezacej
kontroli nad wiasnym rachunkiem, sprawdzenie salda, dokonywanie transakcji bezgotdéwkowych,
co jest gwarancja poczucia bezpieczenstwa a takze forma nadzoru sytuacji finansowe;.

e wygodna komunikacja - bankowosc¢ elektroniczna oznacza brak koniecznoS$ci stania w kolejkach
do okienka bankowego (a nawet wychodzenia z domu) szybki i tatwy dostgp do informacji.
Wszystko czego potrzebuje klient by mie¢ dostep do pelnej informacji to urzadzenie elektroniczne
(np.: telefon, komputer)

Dla banku

e zwigkszenie wynikéw finansowych banku - co w gldéwnej mierze wynika ze zmniejszenia kosztow
statych dla banku lub tez roztozenia ich na wigksza liczbg uzytkownikow.

e promowanie szerokiego asortymentu ustug i produktéw - bankowos¢ elektroniczne jest szybkim
kanatem dostgpu zaréwno do juz pozyskanych jak i potencjalnych klientéw. Internet, telefon,
WAP czy SMS stanowia wygodny sposob do informowania klienta o nowych ustugach,
aktualnych stopach procentowych czy tez kampaniach promocyjnych.

e mozliwos¢ zebrania cennych informacji o klientach - operacje dokonywane przez klientow sa
skrupulatnie analizowane w celu wyselekcjonowania ich segmentow, preferencji 1 lepszego
dostosowania ustug do potrzeb klienta.

e indywidualizacja oferty - analiza preferencji klienta pozwala na stworzenie profilu klienta
I sporzadzenia specjalnej dla niego oferty spetniajacej jego oczekiwania i indywidualne
preferencije.

e mozliwos¢ dotarcia do licznej grupy - elektroniczne kanaty dostgpu stanowia idealny no$nik
informacji zaré6wno do klienta indywidualnego jak 1 masowego przejawiajacego zainteresowanie
ustugami bankowymi.

Bezpieczenstwo
Jednym z gtownych probleméw bankowosci internetowej sa systemy bezpieczenstwa. Systematyczny
wzrost warto$ci transakcji w Internecie uzasadnia konieczno$¢ ciaglego doskonalenia systemow
bezpieczenstwa. Bezpieczenstwo transakcji ma podstawowe znaczenie w budowaniu zaufania
pomigdzy klientem a bankiem. Mimo Ze obecnie stosowane rozwiazania techniczne zapewniaja
niezbgdny poziom bezpieczenstwa transakcji przeprowadzanych za pomoca Internetu, nadal widoczna
jest bariera psychologiczna, ktoéra skutecznie wpltywa na liczbg instytucji decydujacych si¢ na
transakcje sieciowe. Ciagla praca nad doskonaleniem zabezpieczen tych systemow i1 sukcesy w tej
dziedzinie powoduja jednak, ze ustugi oferowane przez banki internetowe staja si¢ rownie pewne, jak
ustugi bankoéw uniwersalnych.

Cztery gtowne metody zapewniajace bezpieczenstwo to:

— Szyfrowana transmisja danych - realizowana za posrednictwem protokotu SSL.

— Proste uwierzytelnianie - (identyfikator, hasto, PIN).

— Silne uwierzytelnianie - (np. token, certyfikat uzytkownika, klucz prywatny).

— Podpis elektroniczny.

E-nauczanie — e-learning - nauczanie z wykorzystaniem technik komputerowych i Internetu,
oznacza wspomaganie dydaktyki za pomoca komputeréw osobistych, CDROM-u i Internetu. Pozwala
na ukonczenie kursu, szkolenia, a nawet studiow bez koniecznosci fizycznej obecnosci w sali
wyktadowej. Doskonale uzupetnia rowniez tradycyjny proces nauczania. E—learning to tylko jeden
z elementow edukacji, dlatego edukacja w czasie rzeczywistym dotyczy znacznie obszerniejszego
zasiggu ushug niz e—learning.

Termin e-learning, tak jak i techniki uczenia si¢ oraz technologie ksztalcenia, odnosi si¢ do
stosowania w nauczaniu technologii elektronicznej w o wiele szerszym zakresie niz w ramach
tradycyjnych szkolen komputerowych, czy tez nauczania wspomaganego komputerowo z potowy lat
osiemdziesiatych. Jest rowniez o wiele szerszy od poje¢ nauczania i edukacji online, ktore oznaczaja
nauczanie tylko przez sie¢ internetowa. W przypadku zastosowania technologii mobilnych, czgsciej
uzywane jest pojecie M-learningu.

E-learning sluzy nauczaniu na odleglo$¢ oraz nauczaniu elastycznemu, jednak moze by¢ réwniez
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taczony z tradycyjnym nauczaniem w formie kursow mieszanych. Ponadto e-learning umozliwia nam
samodzielne wybranie preferowanego formatu dostarczania wiedzy i tempa jej przekazywania.

Dostgp do zautomatyzowanych narzedzi oraz materiatdéw dydaktycznych umozliwia typowe
srodowisko e-learningowe Virtual Learning Environment (VLE) z menu nawigacyjnym i ikonami.
Szczegolnie w szkolnictwie wyzszym wzrasta tendencja do tworzenia $srodowisk VLE, ktore
W potaczeniu z systemami kontroli informacji (Managed Informaton System, MIS), tworza system
kontroli $rodowiska e-learningowego (Managed Learning Environment). W $rodowiskach tych
wszelkie informacje zwiazane z kursem przekazywane sa poprzez interfejs uzytkownika zgodny ze
standardami obowiazujacymi na uczelni.

Coraz wigcej tradycyjnych szk6t wyzszych, jak rowniez miodszych szkét wyzszych online, oferuje
przez Internet wybrane programy dyplomowe na wielu poziomach i w wielu dziedzinach. Zazwyczaj
studenci zobowiazani sa do uczgszczania na zajecia, jednak wiele kursow jest udostgpnianych
wylacznie online. Ponadto, coraz czg$ciej uczelnie oferuja studentom wsparcie online np. w formie
informacji i rejestracji w sieci, e-doradztwa, sprzedazy podrecznikow przez Internet, stron
samorzadow czy gazet studenckich online.

E-learning moze réwniez odnosi¢ si¢ do edukacyjnych stron internetowych, udostepniajacych np.
scenariusze lekcji, arkusze ¢wiczeniowe, czy interaktywne ¢wiczenia dla dzieci. Pojgcie to jest
réwniez uzywane w biznesie w odniesieniu do optacalnych szkolen online.

Wady i zalety

Do zalet e-learningu czgsto zalicza si¢ ruchomy czas pracy i wygode uczniow (szczegodlnie jesli maja
oni jeszcze inne zobowiazania), ulatwienie komunikacji migedzy uczniami, lepsze dostosowanie do
potrzeb uczniéw, wigksze urozmaicenie nauki dzigki zastosowaniu multimediéw i niewerbalnej
prezentacji materiatu. E-learning pozwala uczy¢ si¢ we wlasnym tempie oraz zminimalizowa¢ strach
i niesmiato$¢, ktore moglyby pojawi¢ si¢ w tradycyjnej klasie. Uzycie technik wideo umozliwia
uczenie si¢ za pomoca materialu audiowizualnego, ktory mozna zatrzymaé i przewina¢ w celu
ponownego obejrzenia. W pordwnaniu z tradycyjnymi zajeciami w klasie, e-learning przynosi duze
zyski organizacjom z rozproszonymi i ciagle zmieniajacymi si¢ uczniami (np. personel restauracji).
Niektorzy krytykuja zastosowanie e-learningu w edukacji, poniewaz brak w nim osobistego kontaktu
z nauczycielem i w zwiazku z tym, jak twierdza niektérzy, nie jest on juz ,,edukacyjny” w ujeciu
czysto filozoficznym (np. wg definicji R.S. Petersa, filozofa edukacji). Zwolennicy e-learningu
twierdza, ze ta krytyka jest w duzej mierze bezpodstawna, poniewaz relacje migedzyludzkie mozna
rozwija¢ przy zastosowaniu programoéw audio lub wideo sluzacych do prowadzenia konferencji
internetowych, forow dyskusyjnych, czatéw, blogéw, poczty elektronicznej, lub innych
synchronicznych czy asynchronicznych $rodkow. Wiasciwie wielu uczniow amerykanskich szkot
srednich byloby za zajeciami w formie e-learningu gdyby nie jego bardziej skrajne wersje,
zmierzajace ku wyeliminowaniu osobistego kontaktu z nauczycielem.

Czesto mowi sig tez o wrazeniu odosobnienia, ktorego do$wiadczaja uczniowie uczacy si¢ na
odlegtos¢, chociaz fora dyskusyjne i inne formy komunikacji komputerowej moga zmniejszy¢ to
wrazenie, a nawet zacheca¢ do kontaktow osobistych i tworzenia grup wzajemnej pomocy. W sieci
moga réwniez powstawaé grupy dyskusyjne. Nalezy wspiera¢ kontakty migdzyludzkie w kazdej
formie, zar6wno migdzy wykladowca a uczniem jak 1 migdzy uczniami.

Opftacalnos¢ e-learningu jest przedmiotem szerszej dyskusji poniewaz zazwyczaj wigkszo$¢ wkladu
poczatkowego zwraca si¢ dzigki efektowi skali (economies of scale). Koszt rozwoju sieci,
aw szczeg6lno$ci zwyklego oprogramowania moze by¢ taki sam jak koszt systemow
dostosowywanych specjalnie do e-learningu. Opracowanie materiatow kompatybilnych z e-
learningiem jest rowniez bardziej czasochtonny niz opracowanie tych zwyktych.

W rezultacie czgs¢ kosztow musza ponies¢ studenci poniewaz kursy online w szkotach wyzszych sa
zazwyczaj drozsze od tych tradycyjnych.

Zaleta szczegoOlnie w dziatalnosci firm jest oszczednos$¢ pieniedzy - eliminacja kosztow zwiazanych
Z prowadzeniem szkoleh w sposob tradycyjny, tym samym znikaja z budzetu takie pozycje jak:
honorarium trenera, wynajem o$rodka szkoleniowego, transport, zakwaterowanie, wyzywienie i inne.
Ponadto mozna wspomnie¢ o braku dezorganizacji pracy. Tradycyjne szkolenia, w ktorych
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30.

31.

uczestniczy wigksza czg§¢ grupy (dzialu) znacznie utrudniaja i dezorganizuja pracg, co czgsto
negatywnie odbija si¢ na efektach pracy lub powoduje straty. Kolejna zaleta jest duza oszczednos¢
czasu. Szkolacy si¢ pracownicy nie traca czasu na dojazdy do miejsca szkolenia i nie musza odrywacé
si¢ od swoich codziennych zaj¢¢. Poza tym przetozeni moga nadzorowac efekty szkolenia i postepy
W nauce swoich pracownikow.

Telepraca (zdalna praca), biuro w domu, forma organizacji pracy polegajaca na §wiadczeniu pracy
poza siedziba przedsigbiorstwa, jednak w kontakcie z przetozonymi i wspdtpracownikami za pomoca
urzadzen telekomunikacyjnych.

Te urzadzenia to: telefon, telefaks, wideofon. Dzigki coraz powszechniejszej dostgpnosci swiatowej
sieci informatycznej - Internetu w telepracy zastosowanie znalazta poczta_elektroniczna (e-mail), oraz
stala si¢ mozliwa praca grupowa 1 praca przez Internet, dzigki zdalnemu dostepowi do zasobow sieci
komputerowej przedsigbiorstwa. O wyborze odpowiedniej techniki decyduje specyfika wykonywanej
pracy.

Cel: poprawa produktywnosci i redukcja kosztow (dojazdy, powierzchnia biurowa).

Wymagania: sprawnie dziatajaca sie¢ telekomunikacyjna.

Uwaza sig, ze telepraca umozliwia pracownikom tatwiejsze pogodzenie obowiazkow stuzbowych ze
sprawami osobistymi i rodzinnymi. Jest to zaleta szczegolnie dla kobiet karmiacych piersia. Telepraca
to rowniez mozliwos¢ zatrudnienia 0sob niepetnosprawnych.

W praktyce nie jest to takie oczywiste.

Jesli sytuacja nie jest przymusowa, kobiety i niepetlnosprawni chca wyrwaé si¢ ze Srodowiska,
w ktérym czuja si¢ jak uwigzieni. Zajmowanie si¢ dzieckiem lub osoba niepelnosprawna nie
pozostawia czasu na prace petnoetatowa; pozostaje przyjmowanie zlecen. Menedzerowie tez musza
posiada¢ umiejetnos$ci precyzyjnego planowania i koordynowania pracy: zdalne nadzorowanie,
instruowanie, uzgadnianie pogladéw - sa trudne, a czasem niemozliwe.

Przyktady telepracownikow:

e administratorzy sieci,

e tlumacze,

e ksiggowi,

e dziennikarze,

e pracownicy naukowi,

e przedstawiciele handlowi.

Zalety telepracy to przede wszystkim:

e redukcja kosztow wynajmu pomieszczen biurowych, dojazdow do pracy, a takze kosztow
zatrudnienia,

e wzrost wydajnosci pracy,

e clastyczno$¢ miejsca 1 czasu pracy dla pracownika,

e mozliwo$¢ zatrudniania os6b niepetnosprawnych i korzystajacych z urlopu wychowawczego,

e zmniejsza konflikty w pracy.

Wady telepracy:

e trudno$¢ w odseparowaniu pracy od domu,

e brak bezposredniego nadzoru / kontroli,

e dluzszy dzien w pracy,

e uzaleznia od techniki - technologie w wersjach jednostanowiskowych sa w dzisiejszych
czasach bardziej awaryjne 1 relatywnie drozsze w naprawie niz zapewnienie serwisu dla firmy
wielostanowiskowej,

e oslabia osobiste kontakty migdzy pracownikami.

Komunikacja tekstowa

Nie jest tajemnica, ze komunikacja tekstowa jest bardzo powszechna wsrod nastolatkow nie tylko
U nas. Aktualnie dominuje wysytanie SMS-6w, ale juz niebawem dostana oni nowe mozliwosci dzigki
taniemu Internetowi mobilnemu i zaawansowanym technologicznie smartphone’om.
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W Australijskim Monash University przeprowadzono badania na probie dzieci w wieku od 11 do 14
lat, ktore sa uzytkownikami telefonow. Badano jako$¢ komunikacji. Okazuje sig, ze przez nadmierna
komunikacj¢ dzieci moga by¢ oglupiane: wiadomosci sa krotkie, nie wyrazaja emocji, czy
rozbudowanych opinii. To fakt: operatorzy ucza nas, ze opini¢ na dany temat musimy zmiesci¢ w 160
znakow, co moze zaowocowaé uproszczeniem schematow myslenia, a emocje sa zastgpowane
emontikonami. Takze pojawiaja si¢ czgste literowki. Ponadto dzieci preferuja szybko$¢ komunikacji
nad jej jakoscia, czy to gramatyczna, czy logiczna. Pojawia si¢ wiele skrotow 1 wyrazen ze slangu
internetowego.

Komunikacja w Internecie — zagrozenia i ostrzezenia, podrgcznik strona 129, rozdziat 3.

RSI (ang. Repetitive Strain Injury) - urazy na skutek chronicznego przeciazenia mie$ni i $ciggien.
Powstaja na skutek dlugotrwalego powtarzania czynno$ci. Czgste wsérdd pracownikow linii
montazowych, piszacych na klawiaturze, graczy uzywajacych myszy komputerowych, sekretarek
I pracownikow IT. Choroba ta jest powodowana gtownie dlugotrwalym utrzymywaniem tej same;j
pozycji ciala - siedzenie bez mozliwosci przerwy przez dhlugi czas; badz wykonywaniem
powtarzajacych si¢ czynnos$ci - obstuga komputera za pomoca myszy i Klawiatury, granie na gitarze,
praca narzedziami r¢cznymi.

Licencja uzytkownika koncowego EULA (od ang. End User License Agreement) - zapis definiujacy
warunki udzielenia licencji koncowemu uzytkownikowi oprogramowania..

Wazna informacja prawna dla wszystkich uzytkownikéw: przed rozpoczgciem korzystania
z oprogramowania nalezy uwaznie przeczyta¢ umowg licencyjna.

Klikajac przycisk wyrazam zgod¢ na umowie licencyjnej, uzytkownik wyraza zgodg¢ na
przestrzeganie jej warunkéw 1 zasad. Czynno$¢ ta jest jednoznaczna ze ztozeniem podpisu,
a uzytkownik wyraza zgodg na przestrzeganie umowy, ktorej staje si¢ strong oraz wyraza zgodg na
egzekwowanie jej postanowien w sposob obowiazujacy w przypadku wszelkich wynegocjowanych,
pisemnych uméw podpisanych przez uzytkownika. Jezeli uzytkownik nie wyraza zgody na wszystkie
lub niektore zasady i warunki umowy, powinien przerwac instalacj¢ oprogramowania i zrezygnowac
z instalacji.

Po kliknigciu przycisku wyrazenia zgody w oknie umowy licencyjnej, uzytkownik nabywa prawo do
korzystania z oprogramowania na zasadach i warunkach zawartych w umowie.

Co to jest Really Simple Syndication (RSS) — technika przesytania nagtowkow wiadomosci wraz
z funkcja powiadamiania o nowosciach.

Informacja na witrynach: http://serwisy.gazeta.pl/rss/, http://www.tvn24.pl/rss.html,
http://www.rssy.pl/.

RSS (popularnie rozwijane jako Really Simple Syndication) to alternatywny w stosunku do
standardowych stron WWW sposob dostgpu do zasoboéw Internetu, zwlaszcza wiadomosci i blogow.
Metoda dystrybucji naglowkoéw wiadomosci, oparta na standardzie XML. Zestaw naglowkow
umieszczonych w pliku RSS tworzy tak zwany kanat RSS. Do odczytu tego typu wiadomosci stuza
specjalne programy, tak zwane czytniki RSS. Czytniki RSS automatycznie pobieraja nowe
wiadomosci, gdy tylko te zostana opublikowane. Skrot RSS oryginalnie rozwijato si¢ jako Really
Simple Syndication (nie majacego sensownego odpowiednika w jezyku polskim). Obecnie uznaje sie,
ze RSS to po prostu format internetowych wiadomosci zapisanych w plikach XML. RSS przypomina
popularne newslettery, z tym ze wiadomosci docieraja do prenumeratora indywidualnie i natychmiast
po tym, jak zostaja opublikowane (a nie np. raz dziennie).
RSS (Really Simple Syndication) to sposob rozpowszechniania informacji publikowanych na
stronach WWW. Wiadomosci RSS sa dostarczane w formie naglowkow i przypominaja pocztg
elektroniczna - maja tytut, skrét 1 odnosnik, ktory prowadzi do petnej informacji na stronie WWW.
Jakie sa zalety RSS-6w?

e Korzystajac z RSS-6w mozesz zebra¢ w jednym miejscu informacje z wielu zrddet na
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interesujace ci¢ tematy.

e Nie musisz oglada¢ wielu reklam 1 tadowac¢ cigzkich stron ze zbednymi informacjami przed
dotarciem do tego, co cig interesuje. Dzigki RSS-om omijasz spam!

o Korzystajac z RSS-6w nie musisz $ciaga¢ na swoj komputer nic wigcej, niz "spis tresci"”
wybranych serwisow internetowych - dlatego skrét RSS oznaczal oryginalnie Rich Site
Summary (Rozszerzony Spis Tresci Serwisu).

Jak moge korzysta¢ z RSS-6w na swoim komputerze?

Do odczytywania wiadomos$ci RSS stuza specjalne programy, zwane czytnikami (patrz linki obok),
przypominajace zazwyczaj programy pocztowe. Sa wrecz takie, ktore instaluja si¢ jako "wtyczka" do
Twojego ulubionego programu pocztowego, dzigki czemu nie musisz uczy¢ si¢ nowych programow -
odczytujesz wiadomosci jak zwykle e-maile. Dzigki takiemu podejsciu czytnik moze zaznaczac,
ktore wiadomosci juz przeczytates 1 porzadkowac¢ je wedlug wybranych przez Ciebie kryteriow.
Poniewaz RSS to standard przekazywania danych, a nie ich sposobu pokazywania, sa tez wymy$lne
czytniki wyswietlajace na ekranie ruchomy pasek z najnowszymi wiadomos$ciami albo np. okienko
wyskakujace gdy na $wiecie wydarzy si¢ co$ waznego zwiazanego z wybranym przez Ciebie
tematem zainteresowan - zalezy to tylko od pomystowosci tworcoOw oprogramowania.

Spoleczno$¢ internetowa, spoteczno$¢ wirtualna (z ang. virtual community, e-community, online
community) jest to zbiorowos¢ ludzi, w ktorej interakcje odbywaja sig za posrednictwem Internetu.
Typowe spolecznosci internetowe powstaja w oparciu o:

e grupy dyskusyjne (Usenet),

o e-mailowe listy dyskusyjne (ang. mailing list),

o fora dyskusyjne,

o kanaly IRC,

e Czaty,

e portale lub wortale internetowe (np. Flickr),
e Dlogi.

Powstanie liczacych sig polskich portali spoteczno$ciowych datowane jest na lata 2004 - 2006 (nasza-
klasa.pl, grono.net). Od tej pory polska sie¢ rozwija si¢ wlasnie w kierunku portali integrujacych
funkcje zarowno forum, jak i czatéw, list dyskusyjnych 1 multigalerii. Zapoczatkowana na zachodzie
Europy moda porwata Polakéw, ktorzy tworza spotecznosci wielu milionow uzytkownikow.

Blog (ang. web log dziennik sieciowy) — rodzaj strony internetowej zawierajacej okreslona liczbg
odrgbnych, samodzielnych, uporzadkowanych chronologicznie wpisow, ktorych tworca jest wlasciciel
bloga. Blogi umozliwiaja zazwyczaj archiwizacje oraz kategoryzowanie wpiséw, a takze
komentowanie wpisow przez czytelnikow danego bloga. Ogoét blogdéw traktowany jako medium
komunikacyjne nosi nazwg blogosfery.

Blogi najczesciej maja charakter osobisty i shuza jako internetowe pamigtniki. Takie blogi zawieraja
osobiste przemyslenia, uwagi, komentarze, rysunki, a nawet nagrania - przedstawiaja w ten sposob
$wiatopoglad autora. Blogi maja tez wiele innych zastosowan: moga by¢ uzywane jako wortale
poswigcone okreslonej tematyce, narzedzia marketingu czy komunikacji (np. politycznej). O ile blogi
osobiste maja zazwyczaj jednego autora, o tyle w innych przypadkach blog ma czgsto wielu autorow.
Uzywane sa tez jako strony internetowe; czesto opatruje si¢ je aliasami, by darmowa strona
internetowa wygladata profesjonalnie.

Autorzy blogéw $ledza zazwyczaj inne blogi, tworza do nich odsylacze 1 nawiazuja kontakty z ich
autorami, wtedy siatka blogéw zaczyna dziata¢ jako wigksza, powiazana catos¢, czyli tzw. blogosfera.
W przypadku blogéw poswieconych specyficznej tematyce wymiana mys$li migdzy autorami moze
sprzyja¢ rozwojowi danej dziedziny wiedzy. W przypadku blogéw osobistych autorzy nawiazuja
czgsto stosunki towarzyskie, dlatego tez mozemy poréownac sie¢ blogow z aplikacjami rodzaju social
networking, takich jak Friendster czy polskie Grono.

Bezpieczenstwo danych (ang. data security).
Dziatania, ktorych celem jest ochrona danych znajdujacych si¢ w komputerach przed utrata

Szczecin 2010 13


http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
http://pl.wikipedia.org/wiki/Internet
http://pl.wikipedia.org/wiki/Usenet
http://pl.wikipedia.org/wiki/Lista_dyskusyjna
http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
http://pl.wikipedia.org/wiki/Forum_dyskusyjne
http://pl.wikipedia.org/wiki/Internet_Relay_Chat
http://pl.wikipedia.org/wiki/Czat
http://pl.wikipedia.org/wiki/Portal_internetowy
http://pl.wikipedia.org/wiki/Wortal
http://pl.wikipedia.org/wiki/Blog
http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
http://pl.wikipedia.org/wiki/Strona_internetowa
http://pl.wikipedia.org/wiki/Archiwizacja
http://pl.wikipedia.org/wiki/Tag_%28znacznik%29
http://pl.wikipedia.org/wiki/Blogosfera

39.

40.

41.

42.

I niewlasciwym wykorzystywaniem. Przed umyslna lub przypadkowa strata danych chroni
wykonywanie kopii zapasowych; niewtasciwemu wykorzystaniu danych przeciwdziata ograniczenie
dostgpu do danych, np. za pomoca ograniczenia uprawnien do wykonywania niektoérych operacji na
danych. Bezpieczenstwo danych ma podstawowe znaczenie dla systemoéw baz danych.

Dziatania podejmowane w celu ochrony danych w sieciach komputerowych, dostgpnych
w komputerach przytaczonych do sieci i danych przesytanych mi¢dzy komputerami. Podstawowym
sposobem ochrony danych w sieciach komputerowych jest ich szyfrowanie. Ponadto podejmowane sa
dziatania ograniczajace dostep do waznych danych, np. sa one przechowywane poza siecia, do ktorej
jest dostep z sieci Internet.

Bezpieczenstwo w sieci — podrgcznik strona 118, rozdziat 6. Korzystanie z ustug internetowych —
przepisy ograniczenia i ostrzezenia.

Ergonomia (gr. epyov - praca + vopoo - prawo) - nauka o pracy czyli dyscyplina naukowa zajmujaca
si¢ dostosowaniem pracy do mozliwosci psychofizycznych cztowieka. Ma na celu humanizowanie
pracy poprzez taka organizacje uktadu: czlowiek - maszyna - warunki otoczenia, aby wykonywana
ona byta przy mozliwie niskim koszcie biologicznym i najbardziej efektywnie, co uzyskuje sig¢ m.in.
poprzez eliminacj¢ zrodet chorob zawodowych. Ergonomia jest nauka interdyscyplinarng. Korzysta
z dorobku takich nauk lub dziedzin naukowych jak: psychologia pracy, socjologia pracy, fizjologia
pracy, higiena, medycyna pracy, organizacja pracy, antropometria oraz nauk technicznych, np.
materiatoznawstwa, budowy maszyn.

Tworca pojecia "ergonomia" (z gr. ergon - praca, nomos - zasada, prawo) jest Wojciech
Jastrzgbowski, ktory zdefiniowal ergonomig¢ jako nauk¢ o uzywaniu nadanych czlowiekowi od
Stworcy sit 1 zdolnosci.

Przedmiotem badan jest uktad cztowiek - maszyna - warunki materialnego otoczenia pracy - warunki
pracy na stanowisku roboczym. Celem gtownym jest polepszanie warunkow pracy cztowieka, ktore
obejmuje dostosowanie ich do mozliwosci pracownika oraz wlasciwy dobdr pracownika do danej
pracy i jego edukacje¢ obejmujaca specyfike stanowiska.

Wyrdznia si¢ ergonomig¢ koncepcyjna (wprowadzanie zasad ergonomii podczas opracowania
koncepcji oraz projektowania) 1 ergonomi¢ korekcyjna (korekte warunkéw pracy na drodze
modernizacji juz funkcjonujacych stanowisk pracy (maszyn, urzadzen).

Wplyw oswietlenia na komfort pracy przy komputerze.

Wedlug zalecen specjalistow, idealnie ustawione stanowisko komputerowe powinno znajdowac si¢ na
bezokiennej $cianie, bokiem do okna, by $wiatto padato z lewej strony, 1 w odleglos$ci nie mniejszej
niz 1 metr. Ogodlna zasada jest taka, Ze na ekranie monitora nie moze si¢ odbija¢ Swiatto (refleksy
swietlne maja negatywny wpltyw na wzrok, oczy si¢ szybciej 1 bardziej dotkliwie mecza). Oprawy
o$wietlenia ogdlnego powinny by¢ skierowane tak, by Swiatto padato na podtogg lub blat stotu (nigdy
na ekran monitora!). Ustawiajac monitor na biurku nalezy zwrdci¢ uwage, by goérny brzeg ekranu
znajdowat si¢ nieco ponizej poziomu oczu, nigdy powyzej. Cztowiek przy komputerze powinien
siedzie¢ tak, by mniej wigcej srodek monitora znajdowat si¢ na wysokosci jego wzroku.
Pomieszczenie, w ktérym pracuja komputery powinno by¢ czgsto wietrzone lub by¢ wyposazone
w klimatyzacje. Nalezy zadba¢ takze o obecnos¢ roslin doniczkowych, najlepiej paproci.

Open Source — (otwarte oprogramowanie), to odtam ruchu wolnego oprogramowania, ktory dazy do
tego, aby istnial swobodny 1 wolny dostgp do oprogramowania dla wszystkich uzytkownikow.

Open Source jest oprogramowaniem, ktoérego licencja pozwala na legalne i darmowe kopiowane,
kodu wynikowego, zrodlowego oraz na dowolne jego modyfikacje.

Istnieje kilka kryteridow, ktore musi spetni¢ oprogramowanie, by zakwalifikowalo si¢ ono jako
otwarte. Najwazniejsze z nich to: wolna dystrybucja, kod Zrédlowy rozpowszechniany z programem,
integralno$¢ kodow zrédtowych autora, rozpowszechnianie licencji, licencja nie musi by¢ szczegdlna
dla produktu, ani wptywaé na inne oprogramowanie.
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Dzigki temu, Ze programy objgte licencja Open Source udostgpniaja swobodni dostgpu do kodow
zrodlowych (np. przez Internet), moze by¢ one udoskonalane i rozpowszechniane przez ludzi na
calym $wiecie, co pociaga za soba szybki rozwoj programow oraz wysoka wykrywalno$¢ wszelkich
btedow.

Popularne oprogramowanie Open Source:

e 7-zip - kompresja danych.

e Azureus - klient sieci Torrent.

e ClamWIN - antywirus.

o eMule - klient sieci ed2k.

o FileZilla - akcelerator pobierania plikow.

o Firefox - przegladarka internetowa.

e GIMP - edytor grafiki.

e Linux - system operacyjny.

e Nvu - graficzny edytor HTML.

o OpenOffice.org - pakiet biurowy.

e Thunderbird - klient pocztowy.

e XuviD - kodek.!

UmiejetnosS¢ oszczedzania energii elektrycznej przy pracy zwigzanej z uzyciem komputera.

,»A ile komputer moze zuzy¢ pradu?” . Okazuje sig, ze calkiem sporo. W skali roku optaty za energig
elektryczna zwiazane z uzywaniem komputera moga przekroczy¢ 500 zt. Redakcja PC Worlda zadata
sobie trud i1 rozprawila si¢ z pigcioma mitami dotyczacymi oszczgdzania energii w domowym
komputerze.

1. mit: cz¢ste wylaczanie komputera skraca jego zycie

Nieprawda. Jest to uogdlnienie, ktérego nie potwierdzaja badania. Jezeli nie korzystamy z komputera
lepiej go wylaczy¢. Mniej bedzie si¢ zuzywat m.in. dysk twardy.

2. mit: duzo rdzeni procesora, to wigkszy pobor energii

Czasami tak, czasami nie. Dzigki zwigkszeniu ilo$ci rdzeni nie trzeba podkrecaé procesora.
Nowoczesne urzadzenia maja systemy, ktore obnizaja ich moc podczas mniejszych obciazen. Pozwala
to na cichsza pracg komputera i mniejszy pobor pradu.

3. mit: monitor LCD zuzywa o wiele mniej energii niz CRT

To prawda. Trzeba jednak pamigtac, ze wraz ze wzrostem jego przekatnej pobor pradu rosnie. Jezeli
wigc wymienimy stary monitor na znacznie wigkszy LCD moze si¢ okazac, ze nasze zuzycie energii
wzrosnie. W trakcie czuwania nowoczesny monitor pobiera w granicach 1 W.

4. mit: drukarka moze by¢ wlaczona caly czas, bo zuzywa prad tylko w trakcie drukowania
Nieprawda. Drukarka zuzywa bardzo duzo energii w trakcie drukowania, ale w przypadku drukarki
laserowej ten moment trwa kilkadziesiat sekund. Natomiast w trybie czuwania caty czas pobiera
energi¢ — ok. 20 W. W skali miesigca wigcej wydamy na prad zuzyty na czuwanie niz drukowanie.
Wytaczajmy drukarki!

5. mit: systemy oszczedzania energii instalowane na plytach glownych nie dzialaja

Nieprawda. Systemy dzialaja, a skala oszczgdnosci zalezy od konkretnego modelu urzadzenia.

Czy jest sig o co bi¢? Ile tak naprawdg kosztuje nas korzystanie z komputera? Okazuje sig, ze catkiem
sporo. Jezeli zalozymy, ze przez 16 godzin na dob¢ mamy wlaczony domowy zestaw skladajacy si¢
z komputera, monitora LCD, laptopa, drukarki ze skanerem, dysku sieciowego i routera ADSL, to
przez rok wydamy przeszto 500 zt na zasilanie tych urzadzen.

Zasady zabezpieczania danych.
Nie ma sensu funkcjonowanie zadnego systemu informatycznego, jesli przetwarzane w nim dane nie
sa wiasciwie chronione. Ochrona tych danych powinna by¢ kompleksowa, spdjna i odpowiadajaca

! http://www.open-source.eprogramy.net/
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potrzebom przedsigbiorstwa. Zagadnienia dotyczace ochrony danych w przedsigbiorstwie powinny
by¢ ujete w dokumencie polityki bezpieczenstwa (nie tylko informatycznego).

W kazdym przypadku strategi¢ ochrony danych w firmie nalezy opracowywaé, biorac pod uwage
wewngtrzna strukture firmy, szybkos$¢ jej wzrostu, posiadane przez nia $rodki finansowe 1 wiele
innych, indywidualnych czynnikow. Ale same najlepsze zabezpieczenia nie wystarcza, jesli
uzytkownicy nie bgda $wiadomi wartosci swoich danych. Nie dadza nic réwniez, jesli sprzet nie
bedzie stosowany zgodnie ze zdrowym rozsadkiem. Wedlug danych Interpolu (ale informacje te
potwierdzajq tez analitycy rynku) co drugie zagrozenie systemu IT i danych jest powodowane
nieumyslnym bl¢dem cztowieka. Co czwarte to celowe dziatanie pracownikow.

Tworzenie dokumentu polityki bezpieczenstwa to nie tylko zbidér zagadnien natury czysto
informatycznej. Konieczne sa do tego takze elementy wiedzy na temat tzw. inzynierii spolecznej
(social engineering). Wiedze te z reguly potrafia wykorzysta¢ osoby atakujace system. Staraja si¢
uzyskac jak najwigcej informacji o firmie lub jej pracownikach oraz spowodowaé, zeby dziatali oni
W sposob oczekiwany przez atakujacego. Niestety, naiwnos$¢ ludzka w tej kwestii jest jeszcze bardzo
duza — wystarczy przesledzi¢ liczbg rozsylanych poczta elektroniczna falszywych alarmow
wirusowych.

Wsrod wielu zagadnien, ktore porusza dokument polityki bezpieczenstwa, powinny znalez¢ si¢ tez
tematy dotyczace pamigci masowych. Oto niektore z nich:

e regularne tworzenie kopii bezpieczenstwa;

e sprawdzenie poprawnosci algorytmow wykonywania kopii;

e przechowywanie i regularna rotacja zestawu kopii bezpieczenstwa poza siedziba firmy -
uchroni to dane przed skutkami lokalnych katastrof;

e dostep do kopii bezpieczenstwa ograniczony tylko dla wtasciwych osob;

e regularne proby odtwarzania calego systemu na serwerze testowym,;

 instalacja oprogramowania antywirusowego i regularna aktualizacja definicji wirusow;

o wlasciwy opis nosnikow z kopiami zapasowymi;

e okreslenie procedury postgpowania w razie awarii napgdu;

e przygotowanie i aktualizacja awaryjnego zestawu naprawczego zawierajacego dysk startowy,
oprogramowanie diagnostyczne, wersj¢ instalacyjna systemu operacyjnego, Wwersje
instalacyjna programu do zabezpieczania danych, aktualne wersje sterownikow, odpowiednie
narzedzia 1 zapasowe media.

Po wprowadzeniu w zycie wszystkich tych procedur firma bgdzie mogta powiedzie¢ o chronionym
systemie, ze jest przynajmniej godny zaufania. Do pelnego bezpieczenstwa prawdopodobnie bedzie
mu 1 tak wiele brakowac¢ - osiagnigcie tego stanu jest po prostu niemozliwe.

Zapora sieciowa (ang. firewall — $ciana ogniowa) — jeden ze sposoboéw zabezpieczania sieci

I systemow przed intruzami.

Termin ten moze odnosi¢ si¢ zaréwno do dedykowanego sprzg¢tu komputerowego wraz ze specjalnym

oprogramowaniem, jak 1 do samego oprogramowania blokujacego niepowotany dostep do komputera,

na ktorego strazy stoi. Pelni rolg potaczenia ochrony sprzgtowej i programowej sieci wewngtrznej

LAN przed dostgpem z zewnatrz tzn. sieci publicznych, Internetu, chroni tez przed nieuprawnionym

wyptywem danych z sieci lokalnej na zewnatrz. Czgsto jest to komputer wyposazony w system

operacyjny (np. Linux, BSD) z odpowiednim oprogramowaniem. Do jego podstawowych zadan

nalezy filtrowanie potaczen wchodzacych i wychodzacych oraz tym samym odmawianie zadan

dostepu uznanych za niebezpieczne.

Najczgsciej uzywanymi technikami obrony sa:

o Filtrowanie pakietéw, czyli sprawdzanie pochodzenia pakietow i1 akceptowanie pozadanych (np.
SPI).

e Stosowanie algorytméw identyfikacji uzytkownika (hasta, cyfrowe certyfikaty).

e Zabezpieczanie programéw obstugujacych niektore protokoty (np. FTP, TELNET).

Bardzo wazna funkcja zapory ogniowej jest monitorowanie ruchu sieciowego i zapisywanie

najwazniejszych zdarzen do dziennika (logu). Umozliwia to administratorowi wczesne dokonywanie
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zmian konfiguracji. Poprawnie skonfigurowany firewall powinien odeprze¢ wszelkie znane typy

atakow. Na zaporze mozna zdefiniowaé strefe_ograniczonego zaufania — podsie¢, ktora izoluje od

wewnetrznej sieci lokalne serwery udostgpniajace ustugi na zewnatrz.

Typy zapor sieciowych

e Zapory filtrujace: monitoruja przeptywajace przez nie pakiety sieciowe i przepuszczaja tylko
zgodne z regutami ustawionymi na danej zaporze (zapora pracujaca dodatkowo jako router).
Zwykle w niewielkich sieciach jest zapora sprzgtowa badz wydzielony komputer z systemem
operacyjnym Linux. Obecnie najcze$ciej wykorzystywana metoda filtrowania w Linuksie to
reguly oparte na iptables. Dostgpne sa takze zamknigte komercyjne rozwiazania programowe,
Z ktoérych wiele posiada bardzo wymyslne wilasnosci i rozbudowany system konfiguracji oraz
wachlarz mozliwych do zintegrowania rozwiazan, pozwalajacych nie tylko na analizg¢ (Snort,
psad) 1 filtrowanie pakietow IP, ale takze na sprawdzanie poprawnosci pakietow z punktu
widzenia wyzszych warstw modelu ISO/OSI, a nawet na prowadzenie ochrony antywirusowe;.

e Oprogramowanie komputeréw stacjonarnych: udostepnia wybrane porty do polaczen
»Z zewnatrz” monitorujac ruch, udostgpnia takze potaczenia na zewnatrz komputera wybranym
uslugom/programom. Czgsto zintegrowane z ochrona antywirusowa (na przyktad Norton Internet
Security).

e Zapory posredniczace (proxy): wykonujace potaczenie z serwerem w imieniu uzytkownika.
Przyktadowo, zamiast uruchomienia sesji http bezposrednio do zdalnego serwera WWW,
uruchamiana jest sesja z zapora i dopiero stamtad uruchamiane jest potaczenie z systemem
zdalnym. Cata komunikacja na serwer http przechodzi przez proxy, ktéore moze filtrowa¢ ruch.
Proxy, jesli ma taka funkcjonalnos¢, potrafi rozpoznaé¢ komendy http jak 1 analizowa¢ zawarto$¢
pobieranych stron WWW (dziata w warstwie aplikacji modelu ISO/OSI). Zabezpieczajace
dziatanie zapory, z punktu widzenia klienta, polega w tym wypadku na tym, iz mozliwe jest
blokowanie wybranej tresci (ang. content filtering), aby nie dotarta ona do klienta (np. strony ze
stowami wulgarnymi, o tre$ci pornograficznej itp.).

Wspotczesnie czgsto pracujaca zapora sieciowa jest rozwiazaniem hybrydowym analizujacym pakiety

od warstwy tacza danych do aplikacji modelu OSI. Umozliwia realizacj¢ zlozonych polityk

bezpieczenstwa oraz integracjg¢ z systemami IDS.

Wirus komputerowy — najczesciej prosty program komputerowy, ktory w sposob celowy powiela si¢
bez zgody uzytkownika. Wirus komputerowy w przeciwienstwie do robaka komputerowego do
swojej dziatalno$ci wymaga nosiciela w postaci programu komputerowego, poczty elektronicznej itp.
Wirusy wykorzystuja stabo$¢ zabezpieczen systemow komputerowych lub wlasciwosci systemow
oraz niedoswiadczenie 1 beztroske uzytkownikow.
Wirus komputerowy to krotki program komputerowy, zwykle szkodzacy systemowi operacyjnemu
lub utrudniajacy pracg uzytkownikowi komputera. Kazdy wirus ma zdolno$¢ samopowielania. Jest to
warunek konieczny, aby dany program mozna bylo nazywaé wirusem.
Wirusy przenoszone sa przewaznie w zainfekowanych wczesniej plikach (wirusy plikowe) lub
w pierwszych sektorach fizycznych (na zerowej $ciezce) dysku twardego (wirusy dyskowe). Proces
infekcji polega na odpowiedniej modyfikacji struktury plikow lub sektorow. Zainfekowana ofiarg
nazywa si¢ nosicielem, a proces samopowielania replikacja.
Dhugos¢ typowego wirusa w czasach panowania DOS-u wahata si¢ w granicach od kilkudziesigciu
bajtow do kilku kilobajtéw, cho¢ juz wtedy byly wirusy o rozmiarze kilkudziesigciu kilobajtow.
Obecnie klasyczne wirusy spotyka si¢ rzadziej — czg$ciej jest to hybryda wirusa z robakiem, a rozmiar
kilkadziesiat 1 wigcej kilobajtéw nie dziwi — tyle kodu bez problemu mozna ukry¢
w wielomegabajtowych bibliotekach czy programach. Rozmiar wirusa zalezy od czynnikow takich
jak:
e umiejgtnosci programistyczne tworcy wirusa — Wirus lepszego programisty napisany w tym
samym jezyku bedzie mniejszy lub bedzie miat wigcej funkcji;
e uzyty jezyk programowania — wirus o podobnej funkcjonalnos$ci napisany w jezyku maszynowym
(asembler) zwykle bedzie mniejszy niz w jezyku skryptowym czy jezyku wysokiego poziomu,
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e przewidywana funkcjonalno$¢ wirusa — prosty wirus bedzie mniejszy od szkodnika wykonujacego
wiele roznych czynno$ci; najmniejsze wirusy potrafia tylko sie¢ powielac;

o wykorzystanie cech $rodowiska operacyjnego — wirus napisany jako maksymalnie niezalezny
musi mie¢ wbudowane wszystkie potrzebne biblioteki, wirus korzystajacy w petni ze srodowiska
ma tylko minimum kodu niezbg¢dne do wywotania dostepnych w tym $rodowisku funkcji.

Od programisty zaleza takze efekty, jakie wirus bedzie wywolywal po zainfekowaniu systemu, na

przyktad:

o kasowanie i niszczenie danych,

e rozsylanie spamu,

e dokonywanie atakéw na serwery internetowe,

e kradziez danych (hasta, numery kart ptatniczych, dane osobowe),

e wylaczenie komputera,

e wyswietlanie grafiki lub odgrywanie dzwigkow,

e uniemozliwienie pracy na komputerze,

e umozliwienie przejgcia kontroli nad komputerem osobie nieupowaznionej,

o tworzenie botnetu.

Program antywirusowy. Program stuzacy do wykrywania wiruséw. Na og6t ten sam program usuwa
wykryte wirusy. Ze wzgledu na szybkie wprowadzanie do obiegu coraz to nowych wirusow zaleca
si¢, by taki program byl czg¢sto uaktualniany. W wigkszo$ci przypadkdw mozna to robi¢ korzystajac
z sieci Internet.

Ros$nie nie tylko liczba wiruséw, ale rozszerza si¢ rowniez ich zakres dzialania. Niektore z nich
przenosza si¢ na przykltad wraz listami elektronicznymi i infekuja komputer podczas odczytywania
korespondencji. Aby temu zapobiegaé, programy antywirusowe s3 rozszerzane o tzw. monitor -
program, ktory jest aktywny przez caly czas pracy komputera i bez ingerencji uzytkownika sprawdza,
czy w czasie wykonywania operacji na zewngtrznych nosnikach (np. w czasie uaktywniania
dyskietki) 1 plikach (np. pochodzacych z sieci) nie przedostaje si¢ do komputera jaki$§ wirus.

Zaleca sig, by program antywirusowy byl uruchamiany przy kazdym korzystaniu z obcych
I nieznanych plikow oraz obcych nosnikow (takich, jak dyskietki i ptyty CD). Ponadto przez caty czas
powinien by¢ aktywny monitor takiego programu.

Najbardziej znanym polskim programem antywirusowym jest MKS Vir. Jest on wyposazony
W monitor i mozna go uaktualnia¢ za posrednictwem sieci Internet (zob. http://www.mks.com.pl).

Prawa autorskie — zbior przepisow prawa dotyczacych ochrony praw autoréw dziet takich, jak:
ksiazki, filmy, piosenki, utwory muzyczne, utwory sceniczne, obrazy malarstwa, grafiki, a takze
programy komputerowe. W Polsce od 1994 roku obowiazuje nowa ustawa o prawie autorskim.
Fragmenty tej ustawy (rozdz. 7 1 15) sa poswigcone prawu komputerowemu, czyli ochronie praw
twdrcOw oprogramowania.

Prawo autorskie zapewnia, ze rozpowszechnianie (np. piosenek za posrednictwem radia), kopiowanie
(np. ksiazek lub programow komputerowych) lub sprzedaz utwordéw objetych tym prawem shuzy
autorom i przynosi im zyski.

Prawo komputerowe (ang. computer law). Zbioér przepisow dotyczacych ochrony
| rozpowszechniania oprogramowania, wynikajacych z ogolniejszych przepisow prawa autorskiego
0 ochronie wtasnosci intelektualnej. Program komputerowy, zgodnie z ustawa o prawie autorskim
Z 1994 roku, zostat uznany za wlasno$¢ intelektualna.

Nabywca programu komputerowego droga legalna otrzymuje od producenta oprogramowania
licencje, ktora okres§la warunki jego uzytkowania. Duze instytucje, takie jak szkoty, nabywaja cz¢sto
oprogramowanie z licencja strefowa, ktora zezwala na korzystanie z tego oprogramowania na
wszystkich komputerach tej instytucji.

Prawo komputerowe jest jednak nagminnie tamane, zaréwno przez uzytkownikow indywidualnych,
jak 1 przez cate instytucje.

Na rynku sa dostgpne programy, ktdre nie w pelni podlegaja ograniczeniom prawa komputerowego:
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programy do publicznego rozpowszechniania, programy bezptatne i programy typu shareware.

Shareware to rodzaj licencji programu komputerowego, ktéry jest rozpowszechniany bez optat
Z pewnymi ograniczeniami lub z niewielkimi optatami do wyprédbowania przez uzytkownikow.
Czasami po okresie probnym (wersja trial) lub po okreslonej liczbie uruchomien (limit uruchomien)
za taki program trzeba ptaci¢ lub zrezygnowaé z korzystania z niego.

Czasami producent oprogramowania wydaje jedna wersj¢ na licencji shareware, a druga (zazwyczaj
Z ograniczeniami, np. z blokada dostgpu do niektorych funkcji) na licencji freeware.

Przetwarzanie danych osobowych to termin prawniczy, ktory w prawie polskim zostat
zdefiniowany w ustawie dnia 29 sierpnia 1997 roku o ochronie danych osobowych (t.j. Dz.U. z 2002
r. Nr 101, poz. 926 ze zm.) (ustawodawca postuzyt si¢ okreSleniem przetwarzanie danych).
Przetwarzanie oznacza jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i usuwanie, a zwlaszcza te,
ktore wykonuje si¢ w systemach informatycznych.

Dane osobowe mozna przetwarza¢ w $ci$le okreslonych przez prawo sytuacjach (art. 23 ustawy

0 ochronie danych osobowych):

e 0soba, ktorej dane dotycza, wyrazi na to zgodg, chyba ze chodzi o usunigcie tych danych,

e jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowiazku wynikajacego
Z przepisu prawa,

e jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub gdy jest
to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktérej dane dotycza,
jest niezbgdne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego,

e jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celow realizowanych przez
administratorow danych albo odbiorcow danych, a przetwarzanie nie narusza praw i wolnos$ci
osoby, ktorej dane dotycza.

Istnieje generalny zakaz przetwarzania danych ujawniajacych pochodzenie rasowe lub etniczne,

poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$§¢ wyznaniowa, partyjna lub

zwiazkowa, jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym z wyjatkiem sytuacji $cisle okreslonych przepisami.

Za zgodne z prawem przetwarzanie danych osobowych odpowiada administrator danych osobowych,

ktory moze wyznaczy¢ administratora bezpieczenstwa informacji nadzorujacego przestrzeganie

przepisdéw w zakresie ochrony danych osobowych.

Budowa komputera — glowne cze$ci komputera.

Obudowa — skrzynia, wewnatrz ktorej zamontowany jest zasilacz, wentylator chlodzacy oraz
podzespoly komputera, ktore wymienig i1 opisze ponizej. Obudowy r6znig si¢ od siebie rozmiarami i
ksztattem:

1. Tower — (Stojaca) — istnieja trzy rodzaje tych obudow roézniace si¢ migdzy soba wysokos$cia, a wigc
1 pojemnoscia:

& Mini-tower — najmniejsza, mozna zainstalowa¢ dwa mate napedy, np. naped dyskietek 3,5” i dwa
duze, np. napedy CD-ROM.

& Midi-tower — jest nieco wyzsza i zazwyczaj pozwala na zamontowanie z przodu trzech napgdow
duzych 1 dwoch matych

& .Big-tower — najwigksza, ma pie¢ miejsc na duze napedy i zwykle dwa na mate. W $rodku jest
sporo miejsca na zamontowanie dodatkowych dyskow twardych. Rzadko spotykana
w zastosowaniach domowych. Stuzy ona raczej do konstrukcji serwerow.

2. Desktop - (Ptaska) — skonstruowana w taki sposdb, aby byto mozna na niej postawi¢ monitor.
Zwykle obudowy te maja mato miejsca na dodatkowe urzadzenia, takie jak np. nagrywarka CD-RW.
W firmowych komputerach dodatkowych miejsc z przodu obudowy nie ma w ogole, przez co nie
mozna ich rozbudowac.
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Z posréd elementéw sktadowych komputera (znajdujacych si¢ w obudowie) nalezy wymieni¢:

Mikroprocesor.

Ptyta gléwna.

Pamig¢ operacyjna (RAM).

Dysk twardy.

Naped dyskietek.

Naped (CD-ROM, DVD-ROM) oraz nagrywarka (CD-RW, DVD-RW) przewaznie jedno z tych

urzadzen.

e Karty rozszerzen: graficzna, dzwigkowa, (ewentualnie inne — stosownie do potrzeb).

e Modem

Mikroprocesor, zwany rowniez procesorem — jest to uktad scalony, ktory wykonuje zadania zlecone

komputerowi-jego role mozna porowna¢ do mézgu cziowieka. Procesor nadzoruje i synchronizuje

prace wszystkich urzadzen w komputerze. Jest kilka charakterystycznych cech, ktore odrdzniaja
procesory od siebie: architektura (CISC - starszej generacji, wyposazone w peten zestaw instrukcji lub

RISC — najnowocze$niejsze i najbardziej wydajne, ze zredukowanym zestawem instrukcji), liczba

bitow przetwarzanych w jednym cyklu, czestotliwo$¢ taktowania podawana w MHz. Procesor

montuje si¢ na ptycie gldwnej w specjalnym gniezdzie zwanym socket. Cecha procesora jest to, iz w

czasie pracy wytwarza duza ilo$¢ ciepta i dlatego nalezy zamontowa¢ na nim wentylator, ktory to

ciepto odprowadzi.

Piyta gtéwna — najczesciej prostokatna plyta stanowiaca podtoze, na ktorym umieszcza si¢ uktady

elektroniczne komputera, takie jak procesor, pamig¢ RAM czy karty rozszerzen. Na wspotczesnych

ptytach gléwnych zintegrowane sa wszystkie standardowe interfejsy komputera, od portow
szeregowych i réwnoleglych po USB. Poza tym nalezatoby wyrdznié:

e Kontroler — uktad scalony, ktory, dba o komunikacj¢ migdzy urzadzeniami znajdujacymi si¢ poza
obrgbem ptyty gléwne;.

e Chipset — kontroluje przeptyw danych (bitow) pomigdzy poszczegdlnymi podzespotami
podtaczonymi do plyty gtowne;j.

e Pamig¢ ROM — pamig¢ jedynie do odczytu, podtrzymywana dlugowieczna bateria zamontowana
réwniez na ptycie gtownej. W pamigci ROM zapisane sa standardowe (fabryczne) ustawienia
Biosu (testuje sprzet po wlaczeniu komputera, uruchamia system operacyjny, kontroluje transfer
danych pomigdzy komponentami takimi jak dysk twardy, procesor czy naped CD-ROM).

e Gniazda — po przez ktore podtaczamy do ptyty glownej elementy naszego komputera.

Pamie¢ operacyjna RAM — pamig¢ o dostgpie bezposrednim lub swobodnym, do ktorej komputer

faduje aktualnie uzywane dane tak, aby byly one blyskawicznie dostgpne dla procesora. Obecnie

wyrozniamy dwa rodzaje pamigci RAM:

e SDRAM - rodzaj szybkiej synchronicznej pamigci RAM, o bardzo krotkim czasie dostgpu (nawet
5,5 ns) stosowana w komputerach zardwno jako pamig¢ RAM, jak 1 pamig¢ do kart graficznych.
Montuje si¢ ja na ptycie gtdéwnej w postaci modutow DIMM (jest to ptytka drukowana, na ktorej
umieszczone sa uktady scalone).

e DDR-SDRAM - skrotowo nazywane pamigciami DDR charakteryzuje si¢ dwukrotnie wigksza
szybkoscia dzialania niz tradycyjne moduty SDRAM.

W przeciwienstwie od pamigci ROM pami¢g¢ RAM do funkcjonowania potrzebuje stalego zrddia
zasilania, co wiaze sig¢ z tym, iz po wytaczeniu komputera dane w niej zawarte ging.
Dysk twardy — element komputera stuzacy do trwatego przechowywania danych (zostaja one na nim
réwniez po wylaczeniu komputera). We wnetrzu dysku twardego znajduja sig talerze (w wigkszo$ci
dyskow od dwoch do o$miu), pokryte materiatem magnetycznym, nad ktérymi umieszczone sa
glowice zapisujace i odczytujace dane. Talerze wiruja z predko$cia tysigcy obrotdw na minute, dzigki
czemu czas dostgpu do informacji jest krotki, a szybkos¢ transferu danych wysoka. Duza zaleta
twardych dyskow jest ich duza pojemnos¢ liczona w gigabajtach.

Naped dyskietek — urzadzenie elektromechaniczne, ktore moze odczytywacé i1 zapisywaé dane na

dyskietkach magnetycznych. Obecnie stosowane napegdy to napedy dyskietek 3,5-calowych,
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mogacych pomiesci¢ 1,44 Mb danych.

Naped CD-ROM — umozliwia komputerowi odczytywanie ptyt CD-ROM, CD, CD-R i CD-RW.

Podczas odczytu na dysk znajdujacy si¢ w napedzie CD-ROM pada $wiatto lasera. Informacje

0 odbiciu lub nie odbiciu $wiatta lasera sa przekazywane do komputera w postaci jedynki i zera,

tworzac bity danych. Czas dostgpu do informacji w typowych napgdach CD-ROM wynosi 90-120 ms,

czyli jest ok. 10 razy dhluzszy niz dla dyskéw twardych. Predko$¢ odczytu okresla si¢ jako
wielokrotno$¢ predkosci pierwszego napedu tego typu (oznaczonej jako x1) 150kB/s. Tak, wigc
naped CD-ROMx50 powinien odczytywac dane z maksymalna szybkos$cia transferu 7,3MB/s.

Naped DVD-ROM - umozliwia komputerowi odczytywanie ptyt DVD i DVD-ROM, a takze

zwyktych ptyt CD-ROM, CD, CD-R i CD-RW. Zasada dziatania napedu jest taka sama jak napgdu

CD-ROM, réznica polega na wykorzystaniu innego typu lasera. Napedy DVD-ROM dzialaja obecnie

z szybko$cia transferu od 1,3MB/s (x1) do 20,8MB/s (x16). Dla napedu DVD-ROM przyjeto

podstawowa predkos¢ odczytu(x1) na poziomie 1,3MB/s.

Nagrywarka CD-RW — spetnia role napedu CD-ROM, oraz dodatkowo moze nagrywac ptyty CD-R

I CD-RW. Nagrywarki CD-RW uzywaja trzech r6znych mocy lasera:

e Najwyzszej — do zapisu (laser przeksztalca fragment powierzchni ptyty do stanu amorficznego,
a wigc nieodbijajacego §wiatla).

e Sredniej — do wymazywania danych ( laser przeksztatca fragment powierzchni plyty z powrotem
do stanu krystalicznego, w ktérym ta odbija §wiatto).

e Najnizszej — do odczytu (Laser nie powoduje zmian strukturalnych powierzchni).

Nagrywarka DVD — urzadzenie o funkcjonalnosci zblizonej do nagrywarki CD-RW, ktore moze takze

zapisywaé¢ dane, w co najmniej jednym z trzech niekompatybilnych ze soba standardéw nagrywania

pltyt DVD — DVD-RAM, DVD-R(DVD-RW) i DVD+R(DVD+RW). Obecnie najnowsze nagrywarki

DVD nagrywaja we wszystkich trzech standardach.

Karty rozszerzen:

e Karta graficzna — jej zadaniem jest przetwarzanie danych podawanych przez komputer do postaci
zrozumialej dla monitora. Karty graficzne r6znia si¢ migdzy soba szybkos$cia pracy, wielkoscia
pamigci RAM, wyswietlana rozdzielczo$cia obrazu, liczba dostgpnych koloréw oraz
czestotliwoscia odswiezania. Najnowsze karty graficzne wyposazone sa w akceleratory 3D.

e Karta dZwigkowa - pozwalajaca na odgrywanie oraz nagrywanie na komputerze dzwigku w formie
plikow muzycznych, umozliwia takze podtaczenie do nich gltosnikow, wzmacniacza, mikrofonu
oraz urzadzen MIDI. Obecnie wigkszo$¢ plyt gtownych jest zintegrowana z karta dzwigkowa.
Istnieje jednak mozliwo$§¢ zamontowania karty dzwigkowej na ptycie gléwnej dla uzyskania
lepszych parametrow przetwarzanego dzwigku niz oferuje to karta zintegrowana z ptyta glowna.

Modem — urzadzenie, ktore przetwarza cyfrowe dane na posta¢ analogowa po to, aby mozna je

przesta¢ do innego modemu z uzyciem standardowej linii telefonicznej. Modem moze réwniez

zmienia¢ fale analogowe z powrotem na posta¢ cyfrowa i1 przekazywa¢ je do komputera.

Niedogodnos$ci tej pozbawione sa urzadzenia nazwane adapterami ISDN. Produkowane sa dwa

rodzaje modemow: wewngtrzne 1 zewnetrzne. Modemy roznig si¢ migdzy soba poza tym szybkoscia

transmisji — najszybsze z nich pracuja z szybkoscia 56 kaps.. Wiasnie po przez zastosowanie modemu
mamy dostgp do Internetu.

Aby nasz komputer mogl dziala¢ nalezy zainstalowac na poczatek system operacyjny. Nie bedzie

jednak to mozliwe bez podlaczenia do jednostki centralnej dodatkowych urzadzen zewngtrznych

dzigki ktérym bedziemy mogli wprowadza¢ 1 odczytywac (w roznej postaci - obraz, dzwigk, wydruk)
dane.

Urzadzenia zewngtrzne mozemy podzieli¢ na:

1. Wejsciowe

2. Wyjsciowe

Urzadzenia wejSciowe to:

e Klawiatura

e Myszka

e Skaner
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e Aparat fotograficzny — cyfrowy, kamera cyfrowa.
Klawiatura — typowa klawiatura sktada si¢ z klawiszy maszynowych, odpowiadaja one literom,
cyfrom i znakom przestankowym, klawiszy funkcyjnych oznaczonych od F1 do F12, klawiszy
numerycznych odpowiadajacych uktadowi kalkulatora i klawiszy kursora, ktore stuza do przesuwania
na ekranie kursora. Klawiatura pozwala na wpisywanie tekstu i liczb. Klawisze specjalne stuza do
przekazywania polecen lub do sterowania czynno$ciami na ekranie monitora. Klawiatura podlaczona
jest do komputera za pomoca kabla, cho¢ wystepuja réwniez klawiatury komunikujace si¢
Z komputerem za pomoca podczerwieni lub droga radiowa.
Myszka — niewiclkie urzadzenic podlaczone za pomoca kabla (nie dotyczy myszek
bezprzewodowych) do komputera, ktére przesuwamy po plaskiej powierzchni w celu uzyskania ruchu
kursora na ekranie monitora. Standardowa mysz sktada si¢ z plastikowej obudowy kryjacej w sobie
wystajaca przez otwor w jej podstawie kulke. Informacje o przesuwie kulki dostarczane sa do
komputera, gdzie aktywny program na ich podstawie w tym samym czasie przesuwa kursor na
ekranie monitora zgodnie z ruchem urzadzenia. Obecna mysz wyposazona jest zazwyczaj w dwa
przyciski i rolke:

e Lewy przycisk — znacznie czgSciej uzywany i odpowiada za typowe zadania, np. uruchomienie
programu, otworzenie folderu.

e Prawy przycisk — uzywany rzadziej stuzy zazwyczaj do otwierania menu kontekstowego.

e Rolka — zazwyczaj znajduje si¢ pomigdzy przyciskami, stuzy do przewijania wielostronicowych
dokumentéw (np. stron WWW).

Aktualnie na rynku dostgpne sa myszki, ktore zamiast kulki posiadaja uktad optyczny analizujacy

obraz powierzchni, po ktorej przesuwana jest mysz - nazywamy je myszkami optycznymi. Wystepuja

rowniez myszki bezprzewodowe, ktore przesylaja dane do komputera za pomoca podczerwieni lub
droga radiowa.

Natomiast z posrod urzadzen wyjsciowych mozna wymienic:

e Monitor

e Drukarka

e Glosniki

Monitor - Zaden komputer nie nadaje si¢ do pracy bez monitora czy wyswietlacza. Najczesciej jest to

monitor kolorowy, przypominajacy maty telewizor. Instrukcje dotyczace tego, co ma by¢ wyswietlane

na jego ekranie, przekazuje mu zainstalowana w komputerze karta graficzna, ktora przetwarza je do
postaci zrozumiatej dla monitora. Liczba wys§wietlanych jednocze$nie kolorow zalezy od mozliwos$ci
zainstalowanej w komputerze karty graficznej. Obecnie spotykamy dwa typy monitoréw:

e CRT — monitor wyposazony w lampg kineskopowa, maja one bardzo dobre parametry
wys$wietlanego obrazu, ich wada sa jednak spore rozmiary i promieniowanie wytwarzane przez
kineskop.

e LCD — monitor wyposazony w wyswietlacz cieklokrystaliczny. Ze wzgledu na brak kineskopu sa
one plaskie 1 zajmuja bardzo mato miejsca. Ich jako$¢ obrazu, a szczegdlnie ostros$¢ jest bardzo
dobra. Jeszcze jedna ich zaleta jest mniejsze zmegczenie oczu podczas dlugotrwalej pracy niz
w przypadku monitorow CRT.

Drukarka — spetniaja podobna rolg, jak monitory tyle tylko, ze tekst jak i grafika pojawiaja si¢ nie na

ekranie, ale na papierze. Caty proces wyglada, wigc, bardzo podobnie: informacje, ktore maja pojawic

si¢ na papierze wysytane sa z komputera do karty drukarki. Tam zostaja zmienione w obraz strony,
ktory nastgpnie poprzez drukarke trafia na papier. Do zastosowan domowych nadaje si¢ albo drukarka
atramentowa, albo laserowa. Drukarki atramentowe sa tansze, lecz jednocze$nie wolniejsze niz
drukarki laserowe. Oba typy zapewniaja jednak do$¢ wysoka jakos¢ druku, czasami zblizona do
jakoS$ci czasopism. Zasada dziatania drukarek atramentowych polega na wytryskiwaniu malenkich
kropel atramentu na papier, przy czym wszystko to odbywa si¢ praktycznie bezglosnie.

Drukarki laserowe funkcjonuja na zasadzie podobnej do kserokopiarki. Strumien lasera zaznacza

obraz na metalowym bgbnie. W miejscach tych pozostaje sproszkowany atrament, czyli toner.

Nastepnie do bebna dociskany jest papier, z ktérym toner wiaze si¢ pod wplywem wysokiej
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temperatury. Drukarki laserowe gwarantuja najwyzsza jako$¢ i nadaja si¢ przede wszystkim do

zastosowan graficznych i1 przygotowywania profesjonalnych publikacji. O jakosci drukarki decyduja

przede wszystkim nast¢pujace parametry:

e Mozliwos¢ drukowania w kolorze.

e Rozdzielczo$¢ — liczba podana w dpi, ktéra okresla, z jaka doktadnos$cia (wiernoscia) drukarka
moze tworzy¢ wydruki.

e Szybko$¢ wydruku (liczba stron na minutg).

Glos$niki — dzigki glosnikom mozemy ustysze¢ dane z komputera przetworzone przez kartg

dzwigkowa takie jak: muzyke, dzwigki podczas ogladania filméw, glos naszego rozmowcy przy

prowadzeniu rozmowy poprzez Internet i tym podobne.

Telefonia VolP
1. Coto jest VolIP i ile kosztuje?

VoIP (ang. Voice over Internet Protocol) to technologia przesytania glosu z wykorzystaniem
protokolu internetowego. Nazywana réwniez telefonia internetowa, wykorzystuje istniejaca
infrastrukture, jaka jest Internet. Dzigki temu operatorzy VolP nie ponosza kosztéw utrzymania laczy
telekomunikacyjnych (jak to jest w przypadku telefonii tradycyjnej), co pozwala im oferowac bardzo
niskie ceny potaczen w pordéwnaniu z telefonia tradycyjna. Rozmowy przez Internet przewaznie sa
zupehie darmowe.

2. Kto moze korzystaé a VolP?

Z telefonii internetowej w pelni moze korzysta¢ praktycznie kazdy, kto ma dostgp do Internetu
I komputer lub specjalny terminal VVolIP (bramka, telefon IP).

Aby jakos¢ dzwigku byla wysoka a co za tym idzie rozmowa komfortowa, wszyscy operatorzy
telefonii VolIP zalecaja szerokopasmowy dostgp (np. Neostrada).

3. Jak mozna korzystac z VolP?

Przed rozpoczgciem uzytkowanie VolP nalezy nieco zainwestowaé. O tym jaki sprzet nalezy kupié,
mozna si¢ dowiedzie¢ z ponizszej tabelki.

Typ . Urzadzenia,
- Opis
dzwonienia programy

To rozwigzanie pozwoli na korzystanie z VolP jak z
klasycznej telefonii. Begdzie mozna dzwoni¢ bez
wlaczania komputera. Nalezy si¢ jednak zaopatrzy¢ w

Dzwonienie bez | odpowiedni sprzet, ktory moze kosztowaé od 100 zt (w Bramka VolIP +
wlaczania zaleznosci od typu tacza jakie mamy). Alternatywnym | zwykly telefon lub
komputera rozwigzaniem moze by¢ zakup telefonu IP — w zaleznosci telefon IP

od modelu, mozemy go podtaczy¢ bezposrednio do naszej
przewodowej sieci LAN lub do bezprzewodowej sieci Wi-
Fi.
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Dzwonienie z
telefonu
podiaczonego do
komputera

Ta opcja pozwoli na korzystanie ze zwyktego telefonu bez
koniecznosci posiadania rozbudowanej infrastruktury
sieciowej w domu. Wystarczy dokupi¢ bramke VoIP pod
USB. Innym rozwiazaniem moze by¢ specjalny telefon
VoIP, nalezy podtaczy¢ przez port USB bezposrednio do
naszego komputera. W tym przypadku komputer musi by¢
wlaczony, a komunikator uruchomiony.

Bramka VolP USB +
zwykly telefon lub
telefon VolP USB

Dzwonienie za
pomoca komputera
z komunikatorem

Jesli czesto dzwonimy, ten typ telefonowania nie jest
najwygodniejszy. Docenia go jednak osoby, ktorych
znajomi juz korzystaja z komunikatorow internetowych i
lubia bardzo dlugo rozmawia¢ — komunikatory pozwalaja
bowiem na zupelie darmowa rozmowe¢. Dodatkowo jesli

Stuchawki z
mikrofonem +
komunikator +

dodatkowo kamera

podtaczymy kamerg, nasz rozmowca nie tylko bedzie
mogt nas ustysze¢, ale takze zobaczy¢. Prosta kamera
internetowa to wydatek od 50 do 150 zt.

System wdzwaniany

Ten typ systemu pozwala na tanie dzwonienie przez
Internet z wykorzystaniem wylacznie stacjonarnej linii
telefonicznej. Nie trzeba mie¢ ani dostgpu do Internetu,
ani nawet komputera. System wdzwaniany oferuje
wigkszo$¢ operatorow VolP.

Zwykty telefon

54,

Technologia VoIP pozwala znacznie obnizy¢ rachunki telefoniczne. Wymaga jednak pewnych
inwestycji na samym poczatku korzystania z dzwonienia przez Internet. Najwigkszym wydatkiem jest
facze internetowe, za pomoca ktérego sa realizowane rozmowy VoIP. Bez dostepu do Internetu tez
mozna nieco zaoszczgdzi¢ na rozmowach, korzystajac z systemow wdzwanianych VolIP. Dokladne
instrukcje jak z nich korzysta¢ znajduja si¢ na witrynach WWW wigkszosci operatorow VolP.

W przypadku, gdy chcemy, by telefonia internetowa byta alternatywa dla tradycyjnej, musimy mie¢
dostgp do Internetu 1 to najlepiej szerokopasmowy. Dodatkowo musimy ponies¢ koszty
odpowiedniego sprzetu. W tym wypadku cena $cisle zalezy od wygody korzystania z VoIP. Gdy
prowadzimy rozmowy dtugie ale sporadyczne, wystarcza stuchawki z mikrofonem. Jesli jednak VolP
ma zastapi¢ tradycyjna lini¢ telefoniczna, inwestycja bedzie drozsza, jednak wczesniej czy pozniej
zwrdci si¢ ona, 1 to z nawiazka.

Pi¢¢ najczestszych bledow przy tworzeniu hasel 2

Marne hasto to jak niedomknigte drzwi - wrecz zapraszaja ztodziei, aby ci¢ okradli. Aby temu
zapobiec, powiniene$ zna¢ najczestsze btedy popetniane podczas wymyslania hasel. Dowiedz sig, jak
dobra¢ optymalne hasto.

Konto w banku internetowym, sklepie online, skrzynka poczty elektronicznej, konto
w internetowym domu aukcyjnym lub inne serwisy online - hasta sa potrzebne na kazdym kroku. To
irytuje 1 naklania do stosowania wszedzie tego samego hasta. Wlasnie tak postgpuje wielu
internautdw, popehiajac niniejszym jeden z najczgstszych biedow. Jest on doskonale znany
cyberprzestgpcom, ktdérzy wykorzystuja go w bezlitosny sposob.

% http://www.pcworld.pl/news/356910/Piec.najczestszych.bledow.przy.tworzeniu.hasel.html
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Abys nie padt ich ofiara, przygotowaliSmy zestawienie pigciu najgorszych bledoéw, ktore moga ci sig
przydarzy¢, gdy bedziesz potrzebowal nowego hasta.

Ponadto znajdziesz ponizej rady opisujace, jak tworzy¢ bezpieczne hasla i jak nimi zarzadzaé
W wygodny sposob za pomoca bezptatnego programu.

Blad 1 - haslo jest zbyt krotkie, wigc mozna je szybko ztama¢

Internauci wybieraja czesto krotkie hasta, bo sa tatwiejsze do zapamigtania. Jednak wigksza wygoda
bardzo negatywnie odbija si¢ na bezpieczenstwie. Przyktadowe obliczenie unaocznia, jak dtugo hasto
wytrzymuje atak silowy. Takim mianem okresla si¢ procedurg, w ktorej program usituje odgadnac
hasto, wyprébowujac po kolei wszystkie mozliwe kombinacje. Przypusémy, ze dtugos$¢ hasta wynosi
6 znakow 1 sktada si¢ ono tylko z matych liter. Oznacza to, ze wchodzi w rachube 26 znakéw, co przy
podanej dtugosci hasta daje w wyniku 308 915 776 kombinacji (26 do potegi 6). Wydaje sig, ze to
ogromna liczba. Tymczasem nowoczesny komputer z szybkim procesorem jest w stanie ztamac takie
hasto w ciagu zaledwie 10 sekund!

Zalecenie. Bezpieczne hasto powinno sktadaé si¢ co najmniej z odmiu znakow, a ponadto zawieraé
wielkie 1 male litery. Do ztamania takiego hasta za pomoca ataku sitowego potrzeba mniej wigcej
dwoéch miesigey. Wydtuzenie hasta o chocby jeden znak i stosowanie znakéw innego typu (cyfr,
znakéw interpunkcyjnych i innych znakow specjalnych oprocz matych i wielkich liter) wielokrotnie
zwigksza czas wymagany do jego ustalenia metoda polegajaca na wyprobowywaniu wszelkich
mozliwych kombinacji.

Jezeli zamierzasz uzywaé haslo za granica, zrezygnuj z uzywania znakow specjalnych w hasle
(przynajmniej tymczasowo) lub przynajmniej zasiggnij z goéry informacji, jakimi skrotami
klawiaturowymi wpisuje si¢ je na obcojezycznych klawiaturach.

Blad 2 - haslo jest zbyt proste, wigc mozna je odgadnaé

Po skopiowaniu pliku jezyka trzeba wlaczy¢ polski interfejs. Haslo jest zbyt tatwe do odgadnigcia,
gdy sklada si¢ z jednego stowa, ktére wystepuje w stowniku (dowolnego jezyka). Dhugos¢ hasta
odgrywa w tym wypadku drugoplanowa rolg. Najprostsza metoda tamania haset jest tzw. atak
stownikowy. Zasada jego dziatania jest podobna do ataku silowego, z tym ze zamiast wszystkich
mozliwych kombinacji z wybranego zakresu znakoéw narze¢dzie wyprobowuje kolejno wszystkie
wyrazy zawarte w okre§lonym pliku stownika. Nawet pecet o przecigtnej wydajnosci nie potrzebuje
wiele czasu, aby przerobi¢ caly stownik $redniej objetosci.

W takim pliku stownika mozna umiesci¢ nie tylko zwyczajne wyrazy, lecz takze list¢ liczb. Dlatego
nie zaleca si¢ obiera¢ za haslo daty urodzin. Réwnie proste do zlamania sa hasta utworzone wg
okreslonego wzorca. Unikaj wigc ciagdw znakow takich jak 12345 czy qwerty, lecz rowniez abcdef.
Przyklad. Jeden z pracownikow serwisu spoteczno$ciowego Twitter cheiat zabezpieczy¢ swoj profil
hastem happiness (z ang. szczgscie). Pewien osiemnastoletni haker przeprowadzil noca atak
stownikowy na ten profil. Juz nastgpnego dnia odkryl prawidtowe hasto. A poniewaz ztamat profil
administratora, mogl przeja¢ kontrolg nad wszystkimi kontami innych uzytkownikow, ktore gromadzi
Twitter. Zaatakowanie ta metoda okazato si¢ mozliwe, bo Twitter dopuszczat dowolna liczbg
kolejnych prob przy nieudanym zalogowaniu. Warto zauwazy¢, ze podobnie jest w wielu innych
portalach internetowych.

Zalecenie. Dobre hasto nie powinno znajdowac si¢ w zadnym ze stownikoéw, a wigc by¢ pozbawione
jakiegokolwiek sensu.

Blad 3 - haslo jest gdzies zanotowane lub zapisane cyfrowo

Dostepu do bazy chroni hasto gtowne - nalezy je dobrze zapamigta¢ lub zanotowac i przechowywaé w
bezpiecznym miejscu. Nawet najlepsze hasto moze w mgnieniu oka stac¢ si¢ bezwartosciowe, gdy jest
zapisane w niezaszyfrowanej postaci gdziekolwiek na twardym dysku. Woéwczas moze zostad
podejrzane przez hakera lub ztosliwy program. Niektorzy uzytkownicy wysytaja wregez swoje hasta na
wlasny adres pocztowy, aby moc z nich korzystaé, gdziekolwiek si¢ znajduja. Inni notuja swoje hasta
na kartce, skad moga zosta¢ przeczytane przez nieprzychylna osobg.

Zalecenie. Najlepiej zapamigtywac¢ wszystkie swoje hasta. Jednak w wypadku skomplikowanych
haset okazuje si¢ to niezwykle trudne. Gdy zechcesz je przechowa¢ w komputerze, powiniene$
skorzysta¢ z menedzera hasel, ktory pelni rolg¢ swoistego sejfu. Hasla sa tu gromadzone
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W zaszyfrowanej postaci, a wigc zabezpieczone przed kradzieza. Sam sejf jest chroniony tzw. haslem
gtownym. Powinno ono by¢ wyjatkowo bezpieczne, bo jest jedyna przeszkoda, ktora broni dostepu do
wszystkich innych haset. Ponadto nie powiniene$ nigdzie notowaé swojego hasta gldwnego. Nie
zapomnij go, bo byloby to réwnie fatalne w skutkach. Wéwczas stracitby$ dostep do wszystkich
swoich haset, a nie uda ci si¢ ztamac silnego hasta gléwnego.

Aby bezpiecznie przechowywaé¢ swoje hasta, mozesz skorzysta¢ z bezptatnego programu KeePass
Password Safe Professional 2.10 lub KeePass Password Safe 1.17. Dziata w §rodowiskach Windows
XP, Vista i Windows 7. Aby uzyska¢ polska wersje interfejsu, pobierz ttumaczenie (do wersji 1.17,
do wersji 2.10), po czym skopiuj zawarto$¢ archiwum ZIP do katalogu, w ktorym jest zainstalowana
aplikacja. Nastepnie uruchom ja i wskaz polecenie View | Change language.

Jesli brakuje ci fantazji, skorzystaj z wbudowanego generatora haset.

Blad 4 - uzywanie latami tego samego hasla

Wielu uzytkownikow stosuje od lat to samo hasto. Jest to bardzo ryzykowne, bo mozna nie
zauwazy¢, ze w mig¢dzyczasie zostato wykryte przez agresora. W najlepszym wypadku haker ma wigc
nieograniczony czasowo dostep do zasoboéw chronionych hastem i moze np. dlugimi miesiagcami lub
wrecz latami niepostrzezenie czyta¢ twoja korespondencje. Wg przeprowadzonej przez nas ankiety na
poczatku 2008 r. ponad 39 procent internautow nigdy nie zmienia swojego hasta, zas kolejne 34
procent robi to bardzo rzadko. Zalecenie. Zmieniaj regularnie swoje hasta. Potrzeba do tego
niezwyklej kreatywnos$ci. Znacznie lepiej uzy¢ do tego celu generatora haset. Narzedzie tego typu
znajdziesz m.in. we wspomnianym powyzej programie KeePass Password Safe. Wystarczy utworzy¢
nowy wpis, a aplikacja samodzielnie opatrzy go bezpiecznym hastem. Chcac ujrze¢ hasto w jawne;j
postaci, Kliknij ikong tuz obok pola z hastem. Wigcej propozycji haset uzyskasz za pomoca kolejnych
kliknie¢. Warunki, ktore musi spetnia¢ nowe hasto ustawisz poprzez menu Narzedzia | Generuj hasto
(wersja 2.X) lub Narzedzia | Generator hasel (wersja 1.x). Powiniene$ tu wybra¢ uzywanie znakow
specjalnych.

Blad S - uzywanie jednego hasla do wszystkiego

KeePass Password Safe podaje, na ile bezpieczne jest wpisywane przez ciebie haslo. Skrzynki
pocztowe, system Windows, archiwa ZIP i RAR, nasza-klasa, facebook, fora internetowe, Gadu-Gadu
czy ICQ - bardzo szybko zbierze ci si¢ wiele haset do zapamigtania. Do$¢ popularny btad polega na
obraniu jednego hasta do wszystkich serwisow internetowych. Jest to wygodne, bo zamiast wielu
wystarczy zapamigta¢ tylko jedno hasto. Ale gdy komus$ uda si¢ je podpatrzy¢, ukras¢ lub ztamac,
odniesiesz ogromna stratg. Wowczas agresor uzyska za jednym zamachem dostgp do wszystkich
serwisOw internetowych, w ktorych jeste§ zarejestrowany, a by¢ moze takze do twojej poczty,
komunikatora i poufnych, zaszyfrowanych dokumentéw. Hakerzy maja w zwyczaju wyprobowywac
zlamane hasta w innych miejscach, gdzie jest wymagane logowanie lub ich wpisywanie.
Zalecenie. Nie powielaj haset. Do kazdego nowego zabezpieczenia dobieraj inne hasto. Aby utatwic
sobie ich zapamigtanie, przechowuj je w specjalnym menedzerze hasel, np. opisanym powyzej
KeePass Password Safe.

Podsumowanie - jak wyglada hasto nie do ztamania?

Wiele serwiséw internetowych dopuszcza(lo) dowolng liczbg prob logowania. Twitter padt ofiara
ataku stownikowego przeprowadzonego przez 18-letniego hakera. Dobre hasto jest mozliwie dlugie.
Absolutne minimum to osiem znakow. Zawiera nie tylko mate i wielkie litery, lecz rowniez liczby
i znaki specjalne.

Unikaj haset, ktére moga wystgpowaé w stownikach. Najlepiej uzywac hasta utworzonego za pomoca
generatora hasel (np. z programu KeePass Password Safe).

Pod Zadnym pozorem nie zapisuj haset ani innych kodéw dostgpu w jawnej postaci w komputerze.
Nie notuj ich na kartce, ktéra moze wpas¢ w rece osob trzecich. Oprocz tego zmieniaj swoje hasto co
kilka tygodni.

10 najgorszych haset
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http://programy.pcworld.pl/pc/programy/22562/KeePass.Password.Safe.polski.interfejs.2.xx.Professional.html

Firma McAfee specjalizujaca si¢ w projektowaniu oprogramowania zabezpieczajacego ustalita
najczesciej uzywane hasta w Europie. Okazalo sig, ze w kazdym hasle tkwil przynajmniej jeden btad.
W ankiecie wzigto udzial okoto 3500 uzytkownikow. Na podstawie tego badania sporzadzono liste 10
najgorszych haset.

1. nazwa zwierzgcia domowego 6. imi¢ partnera/partnerki

2. nazwa swojego hobby 7. wlasne imig

3. nazwisko rodowe matki 8. ulubiona druzyna pitkarska
4. data urodzin jednego z cztonkdéw rodziny 9. ulubiony kolor

5. wlasna data urodzin 10. nazwa pierwszej szkoty
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